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1. Wprowadzenie 

 

Od ponad roku w MSWiA trwają prace nad 

systemem PESEL2. Udostępnione informa-

cje na ten temat są mało precyzyjne. Wyła-

niający się obraz systemu, choć fragmenta-

ryczny, budzi wiele poważnych wątpliwości.  

Deklarowane cele, którym ma służyć PE-

SEL2 są nieprecyzyjne i szeroko zakrojone. 

Co więcej, związek między samą koncepcją 

systemu PESEL2 a jego deklarowanymi 

celami jest bardzo luźny, co w przypadku  

tak wielkiego przedsięwzięcia musi budzić 

niepokój. W żadnym z opublikowanych 

dokumentów autorzy koncepcji nie odnieśli 

się do wielu istotnych problemów bezpie-

czeństwa, typowych dla takich systemów. 

Dyskusja na temat PESEL2, jak dotąd, to-

czy się w wąskim gronie specjalistów i doty-

czy przede wszystkim problemów technicz-

nych. Tworzy to błędne wrażenie, że wizja 

informatyzacji państwa, którą kierują się 

autorzy koncepcji systemu PESEL2 jest 

powszechnie akceptowana. 

Raport ma na celu ożywienie dyskusji  

na temat systemu PESEL2 i poszerzenie jej 

zakresu w dwóch wymiarach. Chcemy objąć 

dyskusją również faktyczne cele polityczne 

systemu i społeczne konsekwencje ich reali-

zacji. Zależy nam także na poszerzeniu krę-

gu debaty o osoby spoza branży IT, które  

do tej pory nie włączyły się do dyskusji  

o PESEL2 z powodu mylnego przekonania,  

że jest to przedsięwzięcie czysto inżynier-

skie. Stąd też w raporcie staramy się używać 

języka zrozumiałego dla szerokiego kręgu 

odbiorców.  



 

 

3 

e-mail: sobieski@sobieski.org.pl 

http://www.sobieski.org.pl 

2. Informatyka, procesy administracyjne i poli-
tyka 

 

Informatyka to nauka o przetwarzaniu in-

formacji. Przetwarzanie informacji to ich 

tworzenie, przesyłanie z miejsca na miejsce, 

składowanie, analizowanie a także wnio-

skowanie w oparciu o zebrane informacje. 

Informacje mogą dotyczyć osób, przedmio-

tów czy zdarzeń. „Informacja” to news do-

stępny na portalu, wyciąg z konta bankowe-

go, faktura z TP S.A., zestawienie danych  

o kliencie w sieci handlowej. Systemy kom-

puterowe stały się najważniejszym narzę-

dziem przetwarzania informacji. Informaty-

ka to również wiedza o tym jak wspomagać, 

organizować i kontrolować pracę złożonych 

instytucji przy wykorzystaniu systemów 

komputerowych.  

W informatyce bardzo ważnym pojęciem 

jest proces, proces biznesowy bądź admini-

stracyjny. Proces to szereg wzajemnie powią-

zanych czynności    wykonywanych za każdym 

razem w ten sam sposób w celu uzyskania 

określonego rezultatu. Z każdą czynnością 

procesu związane jest pewne kwantum prze-

twarzanych informacji. Komputery i pro-

gramy wspomagają wykonywanie tych 

czynności, a ostatnio umożliwiają również 

automatyczny nadzór nad ogółem procesów 

realizowanych w danym systemie.    

Tworzenie złożonego systemu informatycznego 

(czyli zbioru wielu wyspecjalizowanych  

i współpracujących ze sobą programów 

komputerowych) powinno być poprzedzone 

definicją procesów administracyjnych, które 

ten system ma wspomagać. Jeśli procesy nie 

są zdefiniowane i opisane, to rozpoczynanie 

projektu informatycznego nie ma sensu. Bez 

zdefiniowanych procesów budowa systemu 

informatycznego przypomina wznoszenie 

budynku bez zdefiniowania celów, jakim 

będzie on służył: czy będzie biurowcem, 

halą sportową czy fabryką. Tworząc system 

informatyczny należy najpierw wskazać 

precyzyjnie cele, które system ma realizo-

wać, następnie zdefiniować procesy, które 

będą „narzędziami” do realizacji tych celów 

i dopiero na końcu zaprojektować programy 

komputerowe służące do wspomagania tych 

procesów.  

Naturalną skłonnością rządzących jest gro-

madzenie informacji o rządzonych. Od stu-

leci tworzono lokalne i centralne kartoteki  

z danymi osobowymi. Poprzez analizę zgro-

madzonych informacji władza mogła reali-

zować różne cele polityczne. 

W latach dwudziestych ubiegłego wieku 

bolszewicy  dostrzegli, że analiza danych 

zebranych w centralnych kartotekach z da-

nymi osobowymi, ułatwia planowanie dzia-

łań represyjnych na masową skalę. Najpierw 

robili to bolszewicy a później naziści.  

Co ciekawe takie specyficzne działania ana-

lityczne podjął demokratycznie wybrany 

rząd szwedzki, który realizował program 

eugeniczny opierając się na analizie obywa-

teli na podstawie skatalogowanych zdjęć 

twarzy.  

Po wprowadzeniu maszyn cyfrowych moż-

liwości takich działań niepomiernie wzrosły.  

Odtąd kartoteki i akta zaczynają być prze-

kształcane w bazy danych (nazywanych  

w tym dokumencie również rejestrami jeśli 

są w nich zgromadzone dane osobowe).  
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W Polsce w latach 70-tych wdrożono system 

PESEL, w ramach którego jako pierwszy 

został uruchomiony podsystem MAGI-

STER, który wedle oficjalnych oświadczeń 

miał „obejmować osoby z wyższym wykształce-

niem” oraz „służyć potrzebom gospodarowania 

kadrami i planowania gospodarczego oraz 

usprawniania procesów administracyjnych”. 

System PESEL był ściśle związany z kon-

cepcją meldunku, czyli powszechnego obo-

wiązku rejestracji aktualnego adresu za-

mieszkania.  Pojawia się pytanie, jakie fak-

tyczne cele polityczne realizowano w opar-

ciu o bazę danych PESEL i jakie de facto 

cele mogą być realizowane przez system 

PESEL2.  

Cele wskazane w akcie założycielskim  

PESEL są na tyle ogólne, że nie sposób 

sprawdzić czy zostały osiągnięte. Jeśli przy-

jąć, że PESEL został tak naprawdę założony  

po to, by poprzez centralną identyfikację 

obywateli powiązaną z obowiązkiem mel-

dunkowym, uzyskać lepszą kontrolę pań-

stwa nad społeczeństwem, to wiele wskazu-

je, że taki cel został częściowo osiągnięty. 

To, że nie został osiągnięty w pełni, wynika-

ło nie tyle z niedoskonałości narzędzi kom-

puterowych, ale przede wszystkim z powodu 

niskiej jakości    procesów administracyjnych. 

Nie znajdujemy w dokumentach, udostęp-

nianych przez MSWA informacji o nowych 

procesach administracyjnych bądź zmianie 

starych, wypada się więc zadać pytanie czy 

PESEL2 jest potrzebny, a jeśli tak, to jak 

powinien być skonstruowany i jakim celom 

ma służyć. 
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3. PESEL2 według założeń MSWiA 

 

MSWIA udostępniło do konsultacji spo-

łecznych dokument „Podstawowy Dokument 

Programu PESEL2. Przebudowa i integracja 

rejestrów państwowych”. Według autorów 

tego dokumentu poniższe stwierdzenia  

są uzasadnieniem dla budowy PESEL2: 

 „4.1 Cel operacyjny (bezpośredni). 

Umożliwienie przedsiębiorcom oraz obywatelom 

korzystania z usług administracyjnych on-line 

oferowanych przez administracje różnych szcze-

bli i rodzajów” 

„4.2 Cel strategiczny (długookresowy). 

Długookresowy cel strategiczny dla systemu ZSI 

PESEL2 wynika z faktu, że stanowił on będzie 

komponent infrastruktury informacyjnej pań-

stwa zdefiniowanej w Programie reformy infra-

struktury informacyjnej państwa i strategii in-

formatyzacji sektora publicznego.” 

Autorzy dokumentu programowego na sa-

mym wstępie wskazali szereg teoretycznych 

korzyści wynikających z wprowadzenia sys-

temu. Przykładowo, po wdrożeniu PESEL2 

zmniejszona zostanie bliżej nieokreślona 

liczba zaświadczeń, poświadczeń i odpisów, 

które aktualnie są wymagane przez urzędy. 

Obywatel zostanie też „odmiejscowiony”,  

co oznacza, że cześć czynności administra-

cyjnych związanych z obsługą np. dowodów 

osobistych będzie możliwa w dowolnym 

urzędzie gminnym, a nie tylko we właści-

wym dla miejsca zamieszkania. Autorzy 

dokumentu wskazali także, że budowa gi-

gantycznego systemu zbierania i dystrybucji 

informacji osobowych jest jedynym sposo-

bem uzyskania tych korzyści. 

System PESEL2 w planach MSWiA ma być 

referencyjnym rejestrem ludności całej Pol-

ski. Każdemu obywatelowi zostanie przypi-

sany uniwersalny identyfikator (czyli numer 

PESEL), nadrzędny wobec dotychczas uży-

wanych identyfikatorów (NIP, ZUS, KRUS, 

etc), które formalnie staną się identyfikato-

rami wewnętrznymi w swoich dziedzino-

wych rejestrach. Dane w rejestrze referen-

cyjnym PESEL2 będą traktowane jako je-

dyne autentyczne źródło danych o obywate-

lach, a ekstrakt danych z PESEL2 pobrany 

przez urząd będzie miał status dokumentu 

urzędowego. Numer identyfikacyjny PESEL 

będzie musiał być stosowany w niezmienio-

nej postaci w rejestrach państwowych urzę-

dów i firm prywatnych (czyli potencjalnie 

we wszystkich bazach danych zarejestrowa-

nych w GIODO). Potencjalne zagrożenia 

wynikające z tego ostatniego pomysłu zosta-

ną omówione w rozdziale 7. 

Aktualizacja danych o obywatelach  

w PESEL2 będzie wykonywana tylko po-

przez urzędy pierwszego kontaktu na szcze-

blu gminy (USC, wydziały ewidencji ludno-

ści i dowodów osobistych). 

Jeśli jednostka organizacyjna sektora pań-

stwowego chciałaby stworzyć swój własny 

rejestr, to będzie on musiał bazować na da-

nych osobowych rejestru referencyjnego 

PESEL2. Zatem inne rejestry ludności będą 

pobierały podstawowe dane osobowe nie 

bezpośrednio od obywateli, ale z rejestru 

referencyjnego PESEL2 za pomocą sieci 

komputerowej. Zatem wszystkie bazy da-

nych zawierające informacje o obywatelu, 

które są także przechowywane w bazie  

PESEL2 miałyby być bazami pochodnymi  

i podrzędnymi w stosunku do niej. Urzędy 
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pracujące na rejestrach pochodnych będą 

miały zakaz żądania informacji od obywate-

li, jeśli te informacje już znajdują się  

w PESEL2. 

W dokumencie MSWiA nie znajdujemy 

informacji, jakie procesy administracyjne 

zostaną zmienione, wprowadzone bądź zli-

kwidowane. Nie wyjaśniono, w jaki sposób 

PESEL2 ułatwi kontakty obywatela z admi-

nistracją i usprawni działanie tej ostatniej. 

Autorzy dokumentu też nie wyjaśniają,  

w jaki sposób PESEL2 umożliwi przedsię-

biorcom oraz obywatelom korzystanie  

z usług on-line (przez Internet) oferowanych 

przez administracje różnych szczebli i ro-

dzajów.  

Dokument programowy MSWiA zawiera też 

szereg propozycji technicznych, w luźny 

sposób związanych z planowanymi funk-

cjami systemu (a więc architektura tech-

niczno-operacyjna wydaje się być niezależna 

od funkcjonalności planowanej bazy! –  

w analogii budowlanej odpowiada to sytu-

acji, gdyby konstrukcja budowli była nieza-

leżna od jej funkcji). Większość szczegółów 

dotyczących architektury i konstrukcji reje-

stru PESEL2 jest nieznana. 

Planowane rozwiązania, na podstawie in-

formacji udostępnionych przez MSWiA, 

można scharakteryzować w następujący 

sposób: 

• PESEL2 to centralny system identyfi-

kacji obywateli i rejestr meldunków 

(zakłada się istnienie obowiązku mel-

dunkowego), 

• rejestr PESEL2 przechowuje i udo-

stępnia dane o różnych uprawnieniach 

obywateli (świadczeniach etc.), 

• identyfikatory PESEL będą unikalnymi 

identyfikatorami obywateli we wszyst-

kich bazach dziedzinowych (czyli za-

pewniają administracyjne powiązanie 

wszystkich danych osobowych konkret-

nego obywatela z różnych baz dziedzi-

nowych), 

• wiarygodność danych przechowywa-

nych w PESEL2 jest zadekretowana 

przez prawo a nie wynika z jego kon-

strukcji i sposobu działania. PESEL2 

będzie jedynym legalnym źródłem da-

nych osobowych dla innych rejestrów 

państwowych. 
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4. Czy centralne bazy danych osobowych  
są potrzebne? 

 

Sądzimy, że istnieją dwa istotne powody, dla 

których państwo powinno utworzyć central-

ny rejestr z danymi osobowymi o charakte-

rze identyfikacyjnym. Pierwszy dotyczy 

potrzeby jednoznacznego rozróżniania osób. 

Drugi wynika z konieczności udowadniania 

tożsamości w różnych okolicznościach.  

Są też inne funkcje (np. analizowanie stanu 

zdrowia społeczeństwa), które państwo 

chciałoby realizować za pomocą centralnych 

rejestrów danych osobowych.  

Ponieważ samo istnienie centralnej bazy 

danych osobowych stwarza poważne zagro-

żenia dla bezpieczeństwa obywateli, to uwa-

żamy, że plany realizacji tych innych funk-

cji za pomocą centralnego rejestru muszą 

być poprzedzone szczegółową analizą zy-

sków i strat zarówno dla Państwa jak i dla 

obywateli a jej wyniki upublicznione.  

Warto mieć świadomość, że realizacja in-

nych funkcji za pomocą centralnej bazy 

wiąże się z koniecznością przechowywania  

w niej danych osobowych nie związanych  

z potrzebą identyfikacji osób.  

Identyfikacja osób i udowadnianie swojej toż-

samości są niezbędne, aby normalnie funk-

cjonować w świecie biznesu i w świecie in-

stytucji publicznych. Począwszy od wyegze-

kwowania prawa do zniżki na bilet, składa-

nia wniosku w urzędzie, zakładania konta  

w banku a skończywszy na zakupie telefonu 

komórkowego, mamy do czynienia z sytu-

acjami, gdzie zmuszeni jesteśmy do udo-

wadniania swojej tożsamości. Dlatego baza 

danych osobowych, rozumiana jako mecha-

nizm ułatwiający identyfikację osoby, jest 

niezbędna. Zwróćmy uwagę, że sposób dowo-

dzenia tożsamości zależy od okoliczności: 

inne informacje są potrzebne do identyfika-

cji osoby w banku, a inne, gdy student po-

kazuje kontrolerowi zniżkowy bilet. Mówi-

my, zatem o tożsamości kontekstowej, czyli 

tożsamości, której tylko część cech ma istot-

ne znaczenie w danym kontekście.  

Zatem konieczne jest tworzenie dziedzino-

wych baz danych identyfikacyjnych wspo-

magających proces dowodzenia tożsamości 

kontekstowej. Dowiedzenie tożsamości kon-

tekstowej jest warunkiem koniecznym egze-

kwowania dziedzinowych uprawnień (typu 

zniżka na bilet, usługa medyczna etc).  

W przypadku rejestrów dziedzinowych musi 

być zachowana zasada proporcjonalności  

tj. zakres danych identyfikacyjnych w takim 

rejestrze nie może być większy niż wynika 

to z potrzeby identyfikacji konkretnej toż-

samości kontekstowej.  

Tożsamość udowadniamy okazując określo-

ny dokument, bądź używając indywidualnej 

karty elektronicznej. Ciężar dowodu własnej 

tożsamości spoczywa na obywatelu. Doku-

menty służące do udowadniania swojej toż-

samości kontekstowej (czyli np. legitymacja 

studencka) są wystawiane dopiero po udo-

wodnieniu tożsamości poprzez dowód osobi-

sty lub paszport. Instytucja wydająca dowo-

dy osobiste, które są głównymi dokumenta-

mi identyfikacyjnymi jest szczególnie od-

powiedzialna za właściwą identyfikację 

obywateli. Aby dobrze wywiązać się ze swo-

jej roli musi posiadać rejestr unikalnych 

identyfikatorów osób (czyli np. numery  

PESEL) oraz niezbędne minimum danych 

 



 

 

8 

e-mail: sobieski@sobieski.org.pl 

http://www.sobieski.org.pl 

osobowych, które pozwalają rozróżniać 

obywateli w danej zbiorowości.  

Naszym zdaniem w Polsce potrzebny jest 

zarówno centralny państwowy rejestr da-

nych osobowych do wydawania dowodów 

jak i niezależne rejestry dziedzinowe  

do identyfikacji tożsamości kontekstowej. 

Każdy z tych rejestrów musi spełniać zasadę 

proporcjonalności, według której zakres da-

nych identyfikacyjnych w rejestrze powi-

nien być ściśle dostosowany do jego funkcji 

identyfikacyjnej i ograniczony tylko do niej. 

Aby rejestry dziedzinowe mogły właściwie 

pełnić swoje funkcje muszą być niezależne.  

MSWiA ma inne zdanie na ten temat i za-

mierza wymusić na innych państwowych 

rejestrach dziedzinowych ograniczenia do-

tyczące pobierania danych źródłowych  

od obywateli. Cytat z dokumentu MSWiA: 

„Zostanie wprowadzony obowiązek wymiany 

informacji między jednostkami organizacyjnymi 

administracji publicznej o osobach fizycznych 

 w celu minimalizacji pierwotnego zbierania 

informacji od obywateli oraz zakaz żądania 

informacji od obywateli, jeżeli informacja istnie-

je w systemie ZSI PESEL2.” 

Sądzimy, że właściciel (dysponent) danego 

uprawnienia i towarzyszący mu dziedzino-

wy rejestr identyfikacyjny, w którym  

te uprawnienia są zapisane, musi mieć swo-

bodę kształtowania procesu sprawdzania 

tożsamości osób uprawnionych. Oferowany 

przez państwo system weryfikacji tożsamo-

ści powinien mieć tylko rolę pomocniczą dla 

właścicieli dziedzinowych rejestrów autory-

zacyjnych. Nie można im zabronić pobiera-

nia od obywateli danych już istniejących  

w PESEL2, ponieważ konsekwencje oszu-

kańczych wyłudzeń świadczeń uderzają 

bezpośrednio w budżety właścicieli dziedzi-

nowych rejestrów autoryzacyjnych i podat-

ników, a nie w MSWiA.  

MSWiA chce zmusić obywateli i instytucje 

do ufania danym z PESEL2 a jednocześnie 

nie ufania danym z rejestrów już istnieją-

cych. Z obecnej praktyki wynika, że instytu-

cje komercyjne mają ograniczone zaufanie 

do rejestrów państwowych. Nie można ku-

pić telefonu komórkowego w promocji jeśli 

swoją tożsamość udowadnia się tylko  

za pomocą dowodu osobistego. Istnieją 

istotne powody, dla których zaufanie  

do państwowych rejestrów jest ograniczone  

i powody te nie znikną z chwilą wprowadze-

nia systemu PESEL2. Bazując na doświad-

czeniach innych krajów należy wątpić czy 

polepszenie jakości pracy i poprawa proce-

sów w instytucji prowadzącej rejestr coś  

tu istotnie zmieni. Różne firmy będą uzna-

wały wiarygodność różnych baz danych oso-

bowych na podstawie swojego doświadcze-

nia, a nie na podstawie prawnego nakazu.  

Postulowana przez nas niezależność syste-

mów dziedzinowych od centralnego rejestru 

nie oznacza, że wykluczamy możliwość 

przepływu danych pomiędzy rejestrami 

dziedzinowymi. Stwierdzamy jedynie,  

że brak precyzyjnie zdefiniowanych celów  

i procesów nie daje w tej chwili możliwości 

na wskazanie jak taki przepływ danych po-

między systemami dziedzinowymi miałby 

wyglądać i czemu miałby służyć. 

W rozważaniach dotyczących centralnej 

bazy danych osobowych nie można pominąć 

kwestii jej struktury i zakresu informacji  

w niej przechowywanych. Społecznie akcep-

towalny limit ilości informacji przechowy-
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wanych w centralnej bazie zależy od czyn-

ników kulturowych: porządku prawnego, 

wielkości populacji, tradycji panującej  

w danym kraju, poziomu zagrożenia kra-

dzieżą tożsamości itd. Planowanego  przez 

MSWiA zakresu danych w PESEL2 może-

my się jedynie domyślać analizując stwier-

dzenia typu: 

„W systemie ZSI PESEL2 powinny być groma-

dzone podstawowe cechy klasyfikacyjne  

i identyfikacyjne o osobie fizycznej występujące 

w ogólnokrajowych systemach informacyjnych, 

często wykorzystywane przez jednostki sektora 

publicznego, np. informacja o tym, czy osoba jest 

ubezpieczona w systemie ubezpieczenia zdro-

wotnego lub ubezpieczenia społecznego”. 

Zatem koncepcja MSWiA zmierza do stwo-

rzenia wielkiej bazy danych osobowych, 

zawierającej nieproporcjonalny w stosunku  

do celów zakres danych osobowych.  

Sądzimy, że do skutecznego dowodzenia 

tożsamości, jak i  z powodu zobowiązań 

międzynarodowych (np. paszport biome-

tryczny), centralny rejestr danych osobo-

wych powinien być zbiorem unikalnych 

identyfikatorów oraz powinien zawierać 

tylko taką ilość danych identyfikacyjnych, 

która jest  konieczna do rozróżniania oby-

wateli. Należy zaakceptować fakt, że w róż-

nych instytucjach będą istniały rejestry da-

nych osobowych, zawierające dane już ist-

niejące w rejestrze centralnym, oraz że dla 

wielu instytucji i obywateli to nie rejestr 

centralny będzie wiarygodnym źródłem tych 

danych. Prawidłowo stosowana koncepcja 

rejestrów bazowych nie wymaga nadrzędności 

danych w jednych bazach nad tymi samymi 

danymi w innych bazach, a identyfikator  

PESEL nie powinien stać się w żadnym wy-

padku unikalnym identyfikatorem osoby  

we wszystkich systemach dziedzinowych. 
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5. Odnajdywanie obywateli, a obowiązek mel-
dunkowy  

 

W poprzednim rozdziale wskazaliśmy,  

że niezbędna jest centralna baza danych 

osobowych i unikalnych identyfikatorów 

osób. Wskazaliśmy także, że pożądane  

i naturalne jest istnienie wielu niezależnych 

dziedzinowych systemów z danymi osobo-

wymi, dzięki którym możemy wybrać opty-

malny sposób dowodzenia kontekstowej 

tożsamości.  

Poza udowadnianiem tożsamości potrzebny 

jest także skuteczny sposób odnajdywania 

osoby. Cecha ta wydaje się niezbędna  

w przypadku niektórych systemów dziedzi-

nowych utrzymywanych przez banki, NFZ, 

czy operatorów telekomunikacyjnych. Każ-

da z tych instytucji w określonej sytuacji 

(np. niespłacenie kredytu, informacja o za-

każeniu, niepłacenie za usługę telekomuni-

kacyjną) będzie musiała odnaleźć konkretną 

osobę. Jest oczywiste, że przy podpisywaniu 

umowy takie instytucje próbują ustalić 

prawdziwy adres klienta i zapisać go w swo-

jej bazie danych. Banki, firmy telekomuni-

kacyjne i inne instytucje nie zadawalają się 

oświadczeniem danej osoby o jej adresie, ale 

starają się podawane informacje zweryfiko-

wać zanim dokonają wpisu do bazy danych.  

Upowszechnianie się tej praktyki, jak i wy-

darzenia z 11 września 2001 roku spowodo-

wały, że w wielu krajach zaczęto rozważać 

pomysł utworzenia centralnej bazy danych  

z danymi identyfikacyjnymi obywateli,  

w tym danymi adresowymi. Dodać należy, 

że istotna część opinii społecznej w krajach 

anglosaskich kwestionuje ideę takiej bazy 

widząc w niej poważne zagrożenie dla swo-

bód obywatelskich. W różnym stopniu,  

w różnych krajach plany te jednak są wpro-

wadzane w życie. Jednak tam, gdzie już ist-

nieją  centralne bazy danych kontrolowane 

przez Państwo, nie stają się one jedynym, 

wiarygodnym źródłem danych adresowych 

dla innych instytucji!  

Ponadto okazuje się, że zupełnie inne do-

kumenty identyfikacyjne, związane z inny-

mi rejestrami osobowymi, często komercyj-

nymi, są traktowane jako bardziej wiary-

godne od państwowych!  

Potrzeba odnajdywania osób w oparciu  

o centralną bazę adresów zdaje się być pre-

tekstem do utrzymywania obowiązku mel-

dunkowego i w konsekwencji konieczności 

przechowywania informacji meldunkowej  

w bazie PESEL2. Urzędnicy uzasadniają 

obowiązek meldunkowy potrzebą odnajdy-

wania obywateli. Sto lat temu obowiązek 

meldunkowy doskonale spełniał swoją rolę. 

Dzisiaj, kiedy mamy tysiące elektronicz-

nych rejestrów zawierających adresy, nie 

jest już optymalnym narzędziem.  

MSWiA zdaje się dostrzegać potrzebę usu-

nięcia informacji meldunkowej z dowodu 

osobistego. „Wprowadzone zostaną zmiany 

związane z formą dowodu osobistego. Rozwa-

żona zostanie możliwość usunięcia z dowodu 

adresu zameldowania powodująca konieczność 

jego każdorazowej wymiany przy zmianie da-

nych adresowych.”  Wydaje się, że MSWiA 

nie dostrzega, że prawdziwym problemem 

jest utrzymywanie zapisu o meldunku  

w bazie PESEL2. Upierając się przy utrzy-

maniu informacji meldunkowej w bazie 

PESEL2, MSWiA rozstrzyga jednym pocią-
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gnięciem ciągle dyskutowaną w innych kra-

jach Zachodu kwestię, czy państwo powinno 

w jednym centralnym miejscu posiadać 

wiedzę o miejscu zamieszkania jego obywa-

teli. Czy MSWiA rozstrzygnęło słusznie  

i czy w ogóle ma prawo do takich rozstrzy-

gnięć? Zwłaszcza, że w praktyce okazuje się, 

że dzisiejszy system oparty na obowiązku 

meldunkowym nie gwarantuje urzędowi 

państwowemu (np. sądowi) dotarcia do każ-

dego obywatela. Tymczasem mała firma 

detektywistyczna, korzystająca w sprytny 

sposób z różnych komercyjnych rejestrów 

nie ma z tym problemu. Ponadto poza Pol-

ską stale przebywa ponad milion polskich 

obywateli.  

Proponujemy rozważyć rezygnację z utrzy-

mywania informacji adresowej w centralnej 

bazie danych osobowych, gdyż jest to zbęd-

ne we współczesnym zinformatyzowanym 

świecie, o ile Państwo nie ma ciągot totali-

tarnych. W związku z tym warto zastanowić 

się nad rezygnacją z instytucji obowiązko-

wego meldunku. W wielu państwach Za-

chodu nie istnieje obowiązek meldunkowy. 

Co więcej, nie we wszystkich państwach  

(np. USA, Wielka Brytania) wprowadzono 

nawet powszechny obowiązek posiadania 

dokumentu tożsamości ze zdjęciem (pasz-

port takim dokumentem nie jest, ponieważ 

jest potrzebny wyłącznie osobom wyjeżdża-

jących za granicę). 

Warto zdać sobie sprawę z tego, co oznacza 

brak obowiązku meldunkowego. Jest  

to prawo obywatela do nieinformowania 

władz publicznych o każdorazowej zmianie 

miejsca zamieszkania. Jakie są konsekwen-

cje niewypełnienia obowiązku meldunko-

wego w takim kraju jak Polska? Obywatel 

bez stałego zameldowania nie ma praw oby-

watelskich. Nie może leczyć siebie ani swo-

jego dziecka. Nie może się zatrudnić. Nie 

może kupić mieszkania, telefonu komórko-

wego, wyjechać za granicę (ponieważ nie 

dostanie paszportu !). Nie może się nawet 

zameldować na pobyt stały, gdyż do tego jest 

potrzebne… uprzednie wymeldowanie! 

Bez informacji adresowych PESEL2 mógłby 

się stać wiarygodną bazą, pomocną do roz-

różniania i udowodnienia tożsamości osób,  

i jest to jedyna rola, którą, bez zdefiniowa-

nych procesów, system typu PESEL2 mógł-

by pełnić. Tysiące innych niezależnych reje-

strów mogłoby być powiązane z PESEL2  

w sposób zapewniający ochronę prywatności 

obywateli, tworząc jednocześnie warunki dla 

znacznie skuteczniejszych sposobów udo-

wadniania tożsamości i odszukiwania oby-

wateli. 
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6. Do czego służy referencyjna baza danych? 

 

W Polsce formalnie zarejestrowano już po-

nad 50 tysięcy rejestrów z danymi osobo-

wymi. Baza danych klientów operatora sieci 

telefonicznej, baza danych klientów gazow-

ni, baza danych z aktami urodzenia, baza 

danych ZUS, to przykłady typowych reje-

strów.  

Wiarygodność i użyteczność rejestrów moż-

na porównywać poprzez kombinację dwóch 

parametrów: procentu błędnych rekordów  

i łatwości podrobienia dokumentu reprezen-

tującego rekord w rejestrze (zwykle poje-

dynczy zapis w rejestrze istnieje na ze-

wnątrz rejestru w postaci dokumentu).  

Im mniejszy procent nieprawdziwych da-

nych w rejestrze, tym jego wiarygodność jest 

większa. Im trudniej podrobić dokument 

odzwierciedlający zapis w rejestrze, tym 

rejestr jest bardziej użyteczny.  

Każde przedsiębiorstwo, które masowo we-

ryfikuje kontekstową tożsamość klientów, 

stara się wybierać rejestry najbardziej wia-

rygodne lub korzysta z wielu rejestrów jed-

nocześnie. Operator sieci komórkowej 

sprzedający telefony po złotówce z roczną 

umową abonamentową oczekuje, że klient 

okaże dwa różne dokumenty ze zdjęciem, 

np. dowód osobisty i paszport oraz inne 

dokumenty dodatkowo potwierdzające jego 

tożsamość, np. fakturę z opłatą za elek-

tryczność i zaświadczenie o zatrudnieniu. 

Innymi słowy operator komórkowy korzysta 

z danych z czterech rejestrów. 

Dodajmy, że różne urzędy państwowe mają 

swoje rejestry, a za przepływ danych pomię-

dzy nimi odpowiedzialny jest sam obywatel! 

Niedopełnienie obowiązku powiadomienia 

urzędów o zmianie meldunku jest nie tylko 

potencjalnym utrudnieniem w następnej 

interakcji z tymi urzędami, ale może wiązać 

się z odpowiedzialnością karną! W celu li-

kwidacji tej niedogodności MSWiA zapro-

jektowało nową organizację dla już istnieją-

cych rejestrów państwowych z danymi adre-

sowymi, z PESEL2 w roli głównej. Istnienie 

wielu niezależnych rejestrów dziedzinowych 

z adresami jest faktem i MSWiA tego nie 

podważa, tylko dokonuje arbitralnego zróż-

nicowania rejestrów na wiarygodny PESEL2 

i pozostałe „urzędowo” niewiarygodne.  

Uzasadnieniem teoretycznym tego pomysłu 

jest koncepcja tzw. plików referencyjnych  

w teorii baz danych. Otóż w bazach danych 

gromadzimy dwa rodzaje danych: dane same 

w sobie, oraz informacje o formacie, czyli 

sposobie zapisu, w jakim te dane przecho-

wujemy, czyli tzw. metadane. Jeśli na przy-

kład mamy bazę danych osobowych w ban-

ku to danymi samymi w sobie są m.in. na-

zwiska klientów, stany ich kont, wykupione 

produkty, a metadanymi są w tym przypad-

ku informacje, że miejsce w bazie, gdzie 

przechowujemy nazwisko klienta nie będzie 

dłuższe niż 100 znaków, a miejsce gdzie 

przechowujemy informację o stanie konta 

ma maksymalnie 20 cyfr, itp. W złożonym 

systemie, składającym się z wielu baz da-

nych, informacja o nazwisku znajdzie się w 

więcej niż jednej bazie. Naturalnie można 

sobie wyobrazić sytuację, że każda z baz 

składowych złożonego systemu ma swoje 

metadane, czyli własny format zapisu na-

zwiska. Zwykle dąży się do narzucenia jed-

nego wzorca zapisu danych w systemach 

złożonych z wielu baz, czyli wydziela się 
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jedno miejsce gdzie zapisane są metadane 

wspólne dla wszystkich baz. Miejsce to zwy-

kło się nazywać właśnie bazą referencyjną 

czy też rejestrem referencyjnym.  

Projekt MSWiA przewiduje, że PESEL2 

stanie się bazą referencyjną, tyle, że w od-

różnieniu od typowego zastosowania teorii 

opisanego wyżej, baza referencyjna będzie 

zawierała nie tylko metadane, ale przede 

wszystkim dane same w sobie! W przypadku 

systemu proponowanego przez MSWiA, 

traktowanie PESEL2 jako jedynego wiary-

godnego źródła danych nie jest żadną konse-

kwencją stosowania spójnej teorii informatycz-

nej, a tylko administracyjnie narzuconą, naszym 

zdaniem niepotrzebnie,  regułą!  

Optymalne rozwiązanie to wiele różnych  

i niezależnych rejestrów, których wiarygod-

ność kształtuje rynek i zbiorowe doświad-

czenie obywateli. Pojęcie referencyjności dla 

danych osobowych nie powinno być stoso-

wane. 
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7. Niepożądana funkcjonalność systemu PESEL2 

 

W oparciu o informacje udostępnione przez 

MSWiA na temat projektowanego systemu 

PESEL2 można przypuszczać, że system 

stworzy wiele zagrożeń, takich jak: 

• zapewni dziesiątkom tysięcy urzędni-

ków państwowych nieograniczony i nie-

kontrolowany dostęp do informacji o ży-

ciu i zdrowiu wszystkich obywateli oraz 

wielu innych rodzajów danych osobo-

wych zebranych z różnych rejestrów 

dziedzinowych, 

• utrudni proces weryfikacji tożsamości  

i obniży jego skuteczność, 

• ułatwi dokonywanie przestępstw za po-

mocą fałszywych dokumentów tożsamo-

ści i kradzionych danych identyfikacyj-

nych, 

• w bardzo szerokim zakresie umożliwi 

państwu profilowanie zachowań i gustów 

wszystkich obywateli, 

• ułatwi wyłudzanie usług i świadczeń  

od instytucji państwowych. 

Niepożądane skutki uboczne, które powsta-

ną wraz z uruchomieniem PESEL2  

są w dużej mierze związane z jego planowa-

ną wielkością. Z każdym dużym centralnym 

rejestrem występują podobne problemy. 

Zilustrujmy je na przykładzie hipotetyczne-

go rejestru dowodów osobistych. Rejestr  

z dowodami osobistymi jest reprezentowany 

na zewnątrz przez dowód osobisty  

(a, na przykład, rejestr klientów gazowni 

jest reprezentowany przez imienną fakturę 

za dostawę gazu itp). Około 20 milionów 

obywateli posiada dowód osobisty. Każdy 

dowód musi być wymieniony raz na dziesięć 

lat. Musi być wymieniony również z powodu 

zmiany adresu zameldowania i zmiany na-

zwiska. Ponadto nowy dowód jest wydawany 

z powodu zgubienia starego, a taki przypa-

dek obejmuje, co najmniej 5% obywateli 

rocznie. Zatem co roku wydaje się trzy mi-

liony dowodów osobistych. Główne proble-

my bezpieczeństwa związane z dowodami 

osobistymi i rejestrem dowodów to: 

• wydanie dowodu na dane osoby fikcyj-

nej, 

• wydanie dowodu na dane innej osoby  

i bez jej wiedzy, 

• wydanie dowodu wielokrotnie tej samej 

osobie (w celu późniejszego przerobie-

nia tożsamości), 

• podrobienie dowodu. 

Jeśli przekupimy pracownika w urzędzie lub 

w innym miejscu skomplikowanego procesu 

wydawania dowodu, wówczas dokonanie 

jednego z powyższych oszustw będzie sto-

sunkowo proste. A jeśli umiemy podrobić 

dokumenty źródłowe, które służą do wyda-

nia zagubionego dowodu osobistego,  

to wówczas też istnieje spora szansa na suk-

ces.  

Przy masowym wydawaniu dowodów musi-

my zachować równowagę między poziomem 

zabezpieczeń samego    dowodu osobistego,,,,  

a poziomem odporności procesu wydawania 

dowodu na oszustwa. Zatem, jeśli podrobie-

nie dowodu będzie bardzo trudne, wtedy 

przestępcy skoncentrują się na oszustwach 

w obrębie procesu wydawania dowodów. 

Jeśli z kolei dowód będzie można łatwo pod-
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robić, to nie warto poświęcać zbyt dużo 

środków na poprawę szczelności samego 

procesu. Nie ma prostej zależności między 

stopniem odporności na oszustwa procesu 

wydawania dowodów a ilością środków za-

inwestowanych w zabezpieczenie samego 

procesu. Na dodatek przy pewnym pułapie 

dalsze inwestycje w zabezpieczenie procesu 

nie przyniosą zauważalnego rezultatu. Wy-

móg zachowania równowagi pomiędzy po-

ziomem zabezpieczenia dokumentu a po-

ziomem zabezpieczenia procesu prowadzi 

do konkluzji, że poziom wiarygodności do-

wodu osobistego, poza pewną granicą, nie 

może już znacząco wzrosnąć. 

Nielegalny dowód osobisty może być użyty 

do dokonania przestępstwa określanego 

terminem kradzież tożsamości.... Przestępca też 

dokonuje kradzieży tożsamości jeśli używa 

tylko danych identyfikacyjnych innej osoby 

do wyłudzania usług, produktów i pienię-

dzy. 

Kiedy ktoś posługuje się cudzym imieniem, 

nazwiskiem i numerem karty kredytowej  

w sklepie internetowym lub otwiera konto  

w banku internetowym na dane innej osoby 

– wtedy mamy do czynienia z kradzieżą 

tożsamości. W USA jest to ogromna plaga - 

tylko w roku 2005 zgłoszono 685 tysięcy 

przypadków, 

Powyższa dyskusja wykazuje jak bardzo 

trudne i kosztowne jest zbudowanie cen-

tralnego rejestru danych osobowych, które-

go jakość i bezpieczeństwo będzie znacząco 

większa od innych profesjonalnie prowa-

dzonych rejestrów. Zaprezentowany przez 

MSWiA projekt systemu PESEL2 jest bar-

dzo dużą bazą danych osobowych, której 

decyzją administracyjną zostaną przypisane 

pewne funkcje i cechy, nie wynikające z jej 

konstrukcji. Wydaje się też, że nie ma pla-

nów zmiany procesów administracyjnych 

związanych z obsługą tej bazy, a bez tego 

poprawa jakości nie jest możliwa. Problemy 

związane z kradzieżą tożsamości nie są kon-

sekwencją wyboru tej czy innej technologii 

użytej do budowy PESEL2, ale wynikają  

z samego faktu gromadzenia w jednym 

miejscu olbrzymiej ilości danych osobo-

wych. Należy to uwzględnić i różnymi spo-

sobami ograniczyć ryzyko kradzieży tożsa-

mości na masową skalę, czego niestety kon-

cepcja MSWiA nie przewiduje. W rozdziale 

8 pokażemy konstrukcję systemu, który 

skutecznie ogranicza takie ryzyko.  

Jeśli urząd państwowy pod jakimś pretek-

stem wymusi na  właścicielach rejestrów 

dziedzinowych wyszukanie i dostarczenie 

wszystkich rekordów związanych z konkret-

nym numerem PESEL, to uzyska niewy-

obrażalną ilość danych o tej osobie. Ten 

administracyjny sposób zbierania informa-

cji o obywatelu jest możliwy z powodu po-

wszechnego, a w koncepcji MSWiA przymu-

sowego, używania numeru PESEL jako 

identyfikatora osoby w publicznych i ko-

mercyjnych bazach danych. Dodać należy, 

że MSWiA planuje połączyć poprzez sieć 

system PESEL2 z innym do tej pory nieza-

leżnymi rejestrami publicznymi. Umożliwi 

to regularne przeszukiwanie baz danych pod 

kątem konkretnych cech lub zdarzeń, wyło-

nienie grup o specyficznych upodobaniach, 

czy o specyficznych zachowaniach, które 

będą interesowały urzędników. W wyniku 

takiego przeszukiwania otrzymamy popula-

cję podzieloną na łatwo rozróżnialne seg-

menty. Jest to tzw. profilowanie. Tego typu 
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analizy często wykonują firmy komercyjne 

w oparciu o własne bazy danych. Firma mo-

że podzielić całą populację swoich klientów  

na grupy o różnych preferencjach. Coraz 

częściej  się zdarza, że firmy dzielą się da-

nymi o klientach między sobą, co pozwala  

na jeszcze efektywniejsze profilowanie. Pro-

filowanie daje ogromną przewagę jednej 

stronie. Jedna strona wie o drugiej znacznie 

więcej, co powoduje, że we wzajemnych 

relacjach jedna strona jest bardziej podmio-

tem, a druga przedmiotem.  

W przypadku wprowadzenia PESEL2 stwo-

rzymy techniczną możliwość pełnego profi-

lowania całej populacji! Pamiętajmy,  

że w bazie PESEL2 mają być również zapi-

sane adresy. Oznacza to, że będzie możliwe 

spełnienie marzenia każdej totalitarnej wła-

dzy o technicznej możliwości regularnej 

identyfikacji grup podejrzanych ze względu 

 na jakieś kryterium i wskazaniu gdzie podej-

rzani mieszkają! 

Czy w imię oficjalnie deklarowanego, a nie 

wynikającego z logiki konstrukcji PESEL2, 

hipotetycznego polepszenia komunikacji 

obywatela z urzędem społeczeństwo ma za-

akceptować stworzenie systemów, które 

umożliwią taką kontrolę nad sobą samym?  

Jeśli we wszystkich rejestrach dziedzino-

wych stosowanoby różne i nie powiązane  

ze sobą identyfikatory tego samego obywatela,  

to wykonanie segmentacji na tych wszyst-

kich bazach danych byłoby bardzo utrud-

nione i w konsekwencji uniemożliwiałoby 

profilowanie (właśnie taką koncepcję poka-

żemy w rozdziale 8). Niestety koncepcja 

MSWiA nie tylko nie chroni nas przed pro-

filowaniem, ale stwarza dodatkowe ułatwie-

nia dla tego procederu! 
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8. Bezpieczny rejestr danych osobowych 

 

W tym rozdziale przedstawiamy rozwiąza-

nie systemowe dla rejestrów państwowych  

i komercyjnych, które stworzy warunki dla 

prostej i skutecznej    identyfikacji osób oraz 

zapewni właściwą równowagę między inte-

resami państwa i interesami obywateli. Pre-

zentowana koncepcja zawiera bardzo szcze-

gółowy opis rozwiązań technicznych, choć 

zdajemy sobie sprawę, że niektóre elementy 

mogą nie być w pełni zrozumiałe dla 

wszystkich Czytelników. Jednak chcemy 

przedstawić opis szczegółów technicznych, 

gdyż zależy nam na przekonaniu wszystkich 

zainteresowanych tematem PESEL2,  

że można zbudować prosty system, który 

będzie skutecznie realizował tradycyjne cele 

centralnego rejestru identyfikacyjnego lud-

ności i jednocześnie będzie wolny od wad 

koncepcji MSWiA. 

 

Systemowe rozwiązanie dla elektronicznych 

rejestrów jest zbudowane na następujących 

założeniach: 

• każdemu obywatelowi zostanie przypi-

sany na całe życie unikalny identyfika-

tor pierwotny (tak jak w PESEL), 

• rola centralnego rejestru ludności jest 

ograniczona tylko i wyłącznie do funkcji 

identyfikacji tożsamości, 

• centralny rejestr zawiera tylko te dane 

osobowe, które w ciągu życia są stałe lub 

zmieniają się bardzo rzadko. Centralny 

rejestr nie zawiera danych adresowych, 

• każdy obywatel ma zapewnioną możli-

wość prostego i skutecznego sprawdza-

nia tożsamości innych osób w oparciu  

o dowód osobisty, 

• w każdym rejestrze autoryzacyjnym 

(czyli rejestrze dziedzinowym, który po-

za danymi identyfikacyjnymi zawiera 

również informacje o uprawnieniach  

do świadczeń lub usług) obywatel, jest 

reprezentowany przez identyfikator 

wtórny powiązany w sposób niejawny  

z identyfikatorem pierwotnym. Sposób 

powiązania identyfikatorów jest znany 

tylko osobie, do której te identyfikatory 

zostały przypisane, 

• w rejestrach zawierających dużo infor-

macji prywatnych i osobistych  

(np. NFZ) tożsamość obywatela jest re-

prezentowana tylko przez identyfikator 

wtórny i niezbędne minimum innych 

danych identyfikacyjnych. Główny In-

spektor Ochrony Danych Osobowych 

(GIODO) miałby uprawnienia do decy-

dowania czy konkretny rejestr państwo-

wy lub prywatny musiałby spełniać ten 

wymóg. GIODO określałby również 

maksymalny zakres danych osobowych 

służących do identyfikacji osoby, 

• właściciele państwowych rejestrów auto-

ryzacyjnych mieliby pełną niezależność 

w kształtowaniu procesu sprawdzania 

tożsamości uprawnionych obywateli. 

Innymi słowy sami ustalaliby źródło  

i zakres informacji identyfikacyjnych 

potrzebnych do sprawdzenia tożsamości 

osób uprawnionych, 

• obowiązywałby zakaz wymiany danych 

pomiędzy systemami dziedzinowymi je-
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śli nie zdefiniowano precyzyjnie celów 

wymiany, procesów administracyjnych  

z tym związanych i nie przeprowadzono 

analizy ryzyka. 

Rozwiązanie musi również zapewnić me-

chanizmy bezpieczeństwa, które wyeliminu-

ją lub ograniczą typowe zagrożenia występu-

jące w centralnych rejestrach ludności.  

W szczególności, systemowe rozwiązanie dla 

rejestrów powinno: 

• uniemożliwić urzędnikom państwowym 

nieograniczony i niekontrolowany do-

stęp do informacji zgromadzonych w re-

jestrach o życiu i zdrowiu obywateli, 

• utrudnić dokonywanie przestępstw  

za pomocą fałszywych dokumentów toż-

samości i kradzionych danych identyfi-

kacyjnych, 

• stworzyć techniczne bariery dla profilo-

wania zachowań i gustów obywateli. 

Rozwiązanie systemowe dla rejestrów, które 

spełni powyższe założenia, można zbudować 

za pomocą odpowiednio skonstruowanych 

elementów składowych:  

• systemu identyfikatorów, 

• bezadresowego Rejestru Identyfikacyjnego 

Obywateli (RIO), 

• Elektronicznego dowodu osobistego, 

• nowych regulacji prawnych dla rejestrów. 

Zanim przedstawimy szczegóły koncepcji 

oraz  sposobu weryfikacji tożsamości  

w oparciu o dowód osobisty i rejestr RIO, 

omówimy kluczowe pojęcie techniczne, nie-

zbędne do zrozumienia sposobu weryfikacji. 

W kryptografii powszechnie korzysta się  

z jednokierunkowej funkcji skrótu (ang. 

hash), która przekształca dowolny ciąg bi-

tów (w świecie cyfrowym każda informacja 

to ciąg bitów) na inny ciąg bitów o stałej 

długości, nazywany w skrócie „hasz”. Mo-

żemy przekształcać różne obiekty cyfrowe 

na ich hasze: zdjęcia, dokumenty, filmy 

DVD, etc. W systemach bezpieczeństwa 

powiązanie między haszem i obiektem cy-

frowym jest  używane do podobnych celów 

co powiązanie między osobą a jej odciskami 

palców.  Jednokierunkowa funkcja skrótu 

ma następujące własności: 

Działa tylko w jedną stronę tj. nie umiemy  

z hasza odtworzyć pierwotnego obiektu 

Dla hasza otrzymanego z danego ciągu bi-

tów jest praktycznie niemożliwe znalezienie 

innego ciągu bitów, który dawałby ten sam 

hasz 

Te własności hasza będą wykorzystane  

do sprawdzania dokumentów tożsamości 

bez naruszania prywatności ich właścicieli.  

Teraz przedstawimy koncepcję proponowane-

go przez nas systemu identyfikatorów i zasady 

ich stosowania, które byłyby obowiązujące 

dla wszystkich rejestrów z danymi osobo-

wymi. Następnie, na przykładzie rejestru 

NFZ, przedstawimy szczegółowy przykład 

zastosowania naszej koncepcji. 

System identyfikatorów.System identyfikatorów.System identyfikatorów.System identyfikatorów.    

W rejestrach wolno byłoby stosować tylko 

trzy typy identyfikatorów: pierwotny, wtór-

ny i lokalny. Każdy obywatel miałby for-

malnie przypisany unikalny identyfikator 

pierwotny. Identyfikatory pierwotne wystę-

powałyby tylko w jednym rejestrze (patrz 
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dalej rejestr RIO). Wszystkie inne identyfi-

katory dotyczące tego samego obywatela 

byłyby wtórne lub lokalne. Identyfikator 

pierwotny byłby przypisywany osobie  

w trakcie procedury przygotowywania aktu 

urodzenia i unieważniany w trakcie proce-

dury przygotowywania aktu zgonu. W pro-

ponowanej koncepcji identyfikatorem pier-

wotnym mógłby być dotychczasowy numer 

PESEL. 

Identyfikatory wtórne byłyby pochodnymi 

identyfikatora pierwotnego, a więc nie były-

by z nim tożsame. Jeden identyfikator wtór-

ny mógłby być użyty tylko w jednym reje-

strze. Powiązanie identyfikatorów polegało-

by na jednokierunkowym przekształceniu 

identyfikatora pierwotnego w główną część 

identyfikatora wtórnego. Przekształcenie 

byłoby wykonywane poprzez policzenie ha-

sza dla identyfikatora pierwotnego i jednej 

liczby wybranej z 50 losowych liczb prze-

chowywanych w Elektronicznym dowodzie 

osobistym. Niejawność powiązania wynika-

łaby z faktu, że wartości liczb losowych  

z dowodu osobistego byłyby znane tylko 

właścicielowi dowodu. 

Identyfikator wtórny składałby się z hasza  

i dołączonego do niego numeru wykorzysta-

nej liczby losowej z dowodu osobistego. 

Numer liczby wybranej do policzenia hasza 

byłby jawny, aby zwolnić obywatela z obo-

wiązku pamiętania, która liczba z dowodu 

została użyta do policzenia identyfikatora 

wtórnego. Zwróćmy uwagę, że w różnych 

dziedzinowych bazach danych identyfikato-

ry wtórne byłyby różne a wiedza o sposobie 

ich powiązania nie byłaby dostępna urzęd-

nikom. Brak wiedzy o sposobie powiązania 

różnych identyfikatorów tej samej osoby 

uniemożliwiałby (a w każdym razie bardzo 

utrudniałby) profilowanie obejmujące wiele 

baz, o którym mówiliśmy w rozdziale 7.  

Używanie liczb losowych z dowodu osobi-

stego do celów innych, niż generowanie 

identyfikatorów wtórnych powinno być 

prawnie zabronione. Można sobie wyobra-

zić, że niektóre rejestry komercyjne projek-

towałyby systemy autoryzacji z użyciem 

tych liczb jako haseł. Groziłoby to wzrostem 

ryzyka kradzieży dowodu osobistego.  

Identyfikator lokalny byłby stosowany we-

dług tych samych zasad co identyfikator 

wtórny. Jedną różnicą między identyfikato-

rem wtórnym i lokalnym byłby brak powią-

zania tego drugiego z identyfikatorem pier-

wotnym. 

Rejestr Identyfikacyjny Obywateli (RIO)Rejestr Identyfikacyjny Obywateli (RIO)Rejestr Identyfikacyjny Obywateli (RIO)Rejestr Identyfikacyjny Obywateli (RIO)....    

Kluczowym składnikiem systemu byłby 

Rejestr Identyfikacyjny Obywateli będący 

centralną bazą z danymi do wydawania do-

wodów osobistych i sprawdzania tożsamości 

obywateli Polski. W rejestrze byłyby prze-

chowywane rekordy z danymi osobowymi  

i identyfikacyjnymi, które w ciągu życia  

są stałe lub zmieniają się bardzo rzadko. 

Uważamy, że w tak ważnej kwestii jak kon-

trolowany przez Państwo centralny rejestr 

danych identyfikacyjnych należy precyzyj-

nie wskazać zakres gromadzonych danych, 

czego niestety zabrakło w materiałach udo-

stępnionych przez MSWiA.  

Pojedynczy rekord w rejestrze RIO zawie-

rałby 12 pól:  

1. Identyfikator pierwotny (D). 

2. Imię i nazwisko. 
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3. Data i miejsce urodzenia. 

4. Płeć. 

5. Imię i nazwisko panieńskie matki. 

6. Data urodzenia matki. 

7. Dwie cyfry oznaczające numer aktual-

nego dowodu osobistego. Pełen numer 

dowodu osobistego składałby się z części 

niezmiennej: identyfikatora pierwotne-

go i części zmiennej: dwóch cyfr repre-

zentujących aktualny dowód. Dowód 

osobisty mógłby być zmieniany 99 razy 

w ciągu życia (D). 

8. Hasz cyfrowego zdjęcia twarzy (D). 

9. Hasz ciągu alfanumerycznych danych 

osobowych tj. danych z pól 1,2,3,4,5,6,7 

(D). 

10. Zdjęcie cyfrowe twarzy wykonane  

w roku wydania dowodu. 

11. W zaszyfrowanej postaci 50 ponumero-

wanych liczb sześciocyfrowych wygene-

rowanych losowo. Każda osoba miałaby 

przydzielane te liczby tylko raz w życiu. 

12. Hasz wszystkich liczb z pola 11 (D). 

Rejestr RIO zawierałby też listę numerów 

dowodów osobistych unieważnionych, sfał-

szowanych i zagubionych. Rejestr nie zawie-

rałby żadnych danych autoryzacyjnych, 

czyli danych umożliwiających egzekucję 

uprawnień przez obywatela. 

Ponieważ większość państw przechodzi  

na paszport biometryczny, którego część 

biometryczna musi zwierać, co najmniej 

zdjęcie twarzy, dlatego warto w rejestrze 

danych identyfikacyjnych przechowywać 

cyfrowe zdjęcie twarzy i jego hasz. Ułatwi  

to eliminowanie niektórych oszustw doty-

czących tożsamości bez naruszenia prywat-

ności.  

Elektroniczny dowód osobistyElektroniczny dowód osobistyElektroniczny dowód osobistyElektroniczny dowód osobisty....    

Integralną częścią systemu identyfikacyjne-

go byłby Elektroniczny dowód osobisty. 

Elektroniczny dowód wizualnie byłby po-

dobny do aktualnie używanych dowodów. 

Dodatkowo miałby wmontowany kompo-

nent elektroniczny, w którym byłyby zapi-

sane wszystkie dane właściciela z rekordu  

z RIO. Na komponencie elektronicznym 

dane byłyby zapisywane tylko raz w trakcie 

jego personalizacji, a zmiana zapisu wyma-

gałaby użycia nowego blankietu dowodu.  

Na dowodzie byłyby wydrukowane dane  

z rekordu w RIO: pola od 1 do 7 oraz zdjęcie 

cyfrowe z pola 10. 

W komponencie elektronicznym byłyby 

zapisane wszystkie dane z rekordu w RIO  

z jednym wyjątkiem: liczby losowe z pola  

11 byłyby jawne. Dodatkowo w komponen-

cie elektronicznym mógłby być umieszczany 

podpis elektroniczny (wykonany kluczem 

prywatnym MSWiA) danych z pól od 1 do 8 

i 12 rekordu RIO. Weryfikacja dowodu  

z pomocą podpisu elektronicznego byłaby 

stosowana głównie w momentach przełado-

wania sieci lub niedostępności rejestru RIO. 

Podpis elektroniczny byłby także dodatko-

wym zabezpieczeniem przed podrobieniem 

dowodu.  

Pełen numer dowodu osobistego składałby 

się z części niezmiennej: identyfikatora 

pierwotnego i części zmiennej: dwóch cyfr 

reprezentujących aktualny dowód. Dowód 

byłby zmieniany raz na 10 lat. W przypadku 

utraty dowodu wszystkie dane identyfika-
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cyjne zostałyby otworzone z rejestru RIO.  

A po odszyfrowaniu pola 11, także 50 liczb 

losowych.  

Weryfikacja tożsamościWeryfikacja tożsamościWeryfikacja tożsamościWeryfikacja tożsamości w oparciu o RIO. w oparciu o RIO. w oparciu o RIO. w oparciu o RIO.    

W oparciu o tak skonstruowany system mo-

żemy przedstawić skuteczny sposób weryfi-

kacji tożsamości. Część danych z rejestru 

RIO byłaby powszechnie dostępna dla 

wszystkich obywateli poprzez różne kanały 

komunikacyjne (np. przez Internet, SMS-y). 

Każdy obywatel miałby dostęp do pól re-

kordów RIO zaznaczonych przez literę D. 

Mimo tego ograniczenia jest to wystarczają-

ca ilość informacji do sprawdzenia wszyst-

kich danych z dowodu osobistego.  

Zdalny dostęp do RIO umożliwiałby weryfi-

kację dowodów osobistych i danych na nich 

zawartych przy zachowaniu poufności da-

nych osobowych. 

Weryfikacja dowodu byłaby możliwa przez 

Internet. Jeśli na stronie WWW udostęp-

nionej w Internecie przez MSWiA wprowa-

dzi się dane z pól od 1 do 7 i po chwili do-

stanie odpowiedź, że hasz policzony z da-

nych wprowadzonych z dowodu ma tę samą 

wartość, co w polu 9 rekordu w RIO,  

to oznacza, że dowód jest ważny, dane  

na nim są prawdziwe oraz nikt do tej pory 

nie zgłosił żadnego oszustwa dokonanego  

za jego pomocą. Pewność sposobu spraw-

dzania wynika z tego, że jest bardzo trudno 

znaleźć drugi zestaw wartości pól od 1 do 7, 

który dawałby ten sam hasz. 

Dostępność rejestru RIO przez Internet  

w wersji angielskojęzycznej byłaby pomocna 

w likwidacji coraz bardziej masowego pro-

cederu używania polskich dowodów osobi-

stych przez cudzoziemców poza Polską. 

Nielegalni emigranci w UE są w stanie spo-

ro zapłacić za polskie dokumenty tożsamo-

ści, które umożliwiają im legalną pracę. 

Duża skala tego procederu pozwala prze-

stępcom zainwestować dużo środków w pro-

dukcję wysokiej jakości podróbek (patrz 

pozycja 6. w załączonej bibliografii).  Jeśli 

urzędnicy z innych krajów mieliby możli-

wość prostego i szybkiego sprawdzenia pol-

skiego dowodu, to na pewno by to robili  

i tym samym obniżyli „atrakcyjność” pol-

skich dowodów dla przestępców krajowych  

i zagranicznych 

Do sprawdzenia dowodu mógłby być użyty 

również telefon komórkowy. Wtedy do reje-

stru RIO trzeba wysłać SMS-a z pełnym 

numerem dowodu osobistego a w odpowie-

dzi otrzymalibyśmy wartość hasza z pola 9. 

Jeśli hasz dla danych wziętych z dowodu  

tj. z pola od 1 do 7 i policzony lokalnie  

na PC lub innym urządzeniu będzie taki 

sam jak hasz otrzymany SMS-em z RIO,  

to takie sprawdzenie byłoby tak samo dobre 

jak sprawdzenie przez stronę WWW. Mo-

żemy w podobny sposób sprawdzić auten-

tyczność zdjęcia cyfrowego na dowodzie 

osobistym poprzez wysłanie numeru dowo-

du osobistego z prośbą o odesłania hasza 

tego zdjęcia. 

Wdrożeniu rejestru RIO powinno towarzy-

szyć szereg zmian prawnych. Najważniejsze 

z nich to: 

• regulacje gwarantujące właścicielom 

rejestrów autoryzacyjnych niezależność 

w kształtowaniu procesu weryfikacji 

tożsamości (patrz dyskusja w rozdziale 

4); przypomnijmy, że w tym względzie 

propozycje MSWiA są zupełnie inne, 
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• regulacje chroniące obywatela przez 

przed profilowaniem (patrz dyskusja  

w rozdziale 7), 

• zakaz przechowywania identyfikatorów 

pierwotnych w rejestrach i bazach da-

nych, z wyjątkiem rejestru RIO. W reje-

strach sektora publicznego byłyby sto-

sowane identyfikatory wtórne a w reje-

strach sektora prywatnego identyfikato-

ry lokalne lub wtórne. Ponadto identyfi-

kator wtórny lub lokalny wykorzystywa-

ny w jednym rejestrze nie mógłby być 

przechowywany jako informacja identy-

fikacyjna w innym rejestrze, 

• regulacje dotyczące maksymalnego za-

kresu danych identyfikacyjnych w reje-

strach ze szczególną potrzebą ochrony 

prywatności. 

Postulujemy także, by wyposażyć GIODO  

w mechanizmy prawne eliminujące stoso-

wanie nadmiernego zakresu danych identy-

fikacyjnych we rejestrach z wrażliwymi da-

nymi osobowymi. W trakcie projektowania 

rejestru autoryzacyjnego lub w trakcie reje-

stracji bazy z danymi osobowymi, GIODO 

miałby prawo do klasyfikowania rejestrów 

pod względem wrażliwości danych osobo-

wych i prawo do określania maksymalnego 

zakresu danych identyfikacyjnych.  

Na przykład operator telefonii komórkowej 

mógłby używać tylko czterech parametrów 

identyfikujących swoich klientów: identyfi-

kator wtórny, imię, nazwisko i adres. 
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9. Przykład zastosowania koncepcji: Rejestr 
NFZ 

 

W rozdziale 4 pokazaliśmy, że potrzebne  

są centralne bazy danych, z których jedna 

byłaby centralnym rejestrem identyfikacyj-

nym obywateli. Wskazaliśmy, że natural-

nym uzupełnieniem centralnej baz danych 

identyfikacyjnych są rejestry dziedzinowe. 

Aby lepiej zrozumieć naszą koncepcję  

w tym rozdziale przedstawimy konkretny 

rejestr dziedzinowy, wskażemy jego funkcje 

i określimy maksymalny zakres danych oso-

bowych, które są konieczne do realizacji 

tych funkcji. Jako przykład wybraliśmy re-

jestr usług medycznych, gdyż jest to najbar-

dziej wrażliwy rejestr dziedzinowy z punktu 

widzenia danych osobowych.  

Na początku obywatel uprawniony do ko-

rzystania z usług medycznych NFZ zgłasza 

się do punktu rejestracji w celu wyrobienia 

karty pacjenta. Pracownik punktu rejestru-

jącego  sprawdza Elektroniczny dowód oso-

bisty. Jeśli ma wątpliwości  to wchodzi  

na stronę serwera MSWiA i dokonuje 

sprawdzenia dowodu w oparciu o dane  

w rejestrze RIO według wcześniej opisanego 

sposobu. Następnie weryfikuje dokumenty, 

które uprawniają do usług medycznych 

NFZ. Jeśli wszystko się zgadza, to wykonuje 

następne kroki: 

• generuje identyfikator wtórny na pod-

stawie identyfikatora pierwotnego (który 

jest wydrukowany na dowodzie i prze-

chowywany w RIO), wartości wybranej 

liczby z dowodu (z pięćdziesięciu liczb 

losowych ) i numeru liczby losowej, 

• zapisuje identyfikator wtórny do reje-

stru NFZ i zakłada rekord pacjenta, 

• przygotowuje wniosek o wydanie karty 

pacjenta i przesyła go do centrum per-

sonalizacji kart w NFZ. Wniosek zawie-

ra imię i nazwisko, identyfikator wtórny 

w rejestrze NFZ, wiek, adres oraz zdję-

cie, 

• wyznacza termin odbioru karty pacjen-

ta. 

Po wyprodukowaniu karty, centrum perso-

nalizacji kart NFZ niszczy dane pacjenta  

i odsyła kartę do punkty rejestracji. 

Na karcie pacjenta jest wydrukowane jego 

imię i nazwisko. Osoba uprawniona  

do usług medycznych we wszystkich kon-

taktach ze służbą zdrowia posługuje się kar-

tą pacjenta i dodatkowo dowodem osobi-

stym jeśli zajdzie taka potrzeba. Zatem  

w każdej bezpośredniej interakcji personel 

medyczny zna imię i nazwisko pacjenta. 

Lekarz może też wprowadzić te dane  

do komputera w celu wypisania skierowania 

lub innego dokumentu. Ale z mocy prawa 

systemy komputerowe w służbie zdrowia nie 

mogą zapisywać tych danych do swoich baz. 

Czyli po sporządzeniu i wydrukowaniu 

skierowania dane identyfikacyjne pacjenta, 

których przechowywanie jest zabronione  

są automatycznie usuwane z pamięci kom-

putera. 

Tak jak każdy inny rejestr, rejestr NFZ mu-

si spełniać zasadę proporcjonalności, czyli 

funkcje realizowane poprzez ten rejestr mu-

szą być proporcjonalne do jego przeznacze-

nia.  
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Rejestr NFZ powinien: 

• umożliwić jednoznaczną identyfikację 

osób uprawnionych,  

• umożliwić prowadzenie badań i analiz 

statystycznych, 

• zapewnić możliwość kontaktowania się  

z pacjentami poprzez pocztę, 

• zapewnić skuteczną ochronę danych 

osobowych. 

Do jednoznacznej identyfikacji danej osoby 

wśród całej grupy osób uprawnionych wy-

starczy jego identyfikator wtórny.  

Aby różnicować populację dla celów analiz  

i statystyk medycznych, które są potrzebne 

do planowania rozwoju usług i profilaktyki, 

wystarczą dane osobowe obejmujące wiek 

pacjenta, płeć i kod  (z adresu zamieszkania) 

NFZ powinien też mieć możliwość  

wysyłania listów do poszczególnych osób  

np. w przypadku epidemii. Do tego celu 

wystarczy adres i identyfikator wtórny. 

Największym problemem jest zapewnienie 

skutecznej ochrony danych osobowych pa-

cjentów. W przyszłości w rejestrze NFZ 

będą umieszczone szczegółowe dane o na-

szym zdrowiu, chorobach psychicznych, 

alergiach i wielu innych sprawach. Zatem 

rejestr NFZ musi mieć niezawodne mecha-

nizmy ochrony danych o chorobach pacjen-

tów. W szczególności system ochrony pry-

watności musi uwzględniać brak dobrej woli 

i należytej staranności personelu służby 

zdrowia. 

Najskuteczniejszym mechanizmem bezpie-

czeństwa w systemie ochrony danych oso-

bowych jest duży poziom anonimowości 

danych o pacjentach. Pożądaną anonimiza-

cję danych o pacjentach uzyska się poprzez 

zakaz używania w bazach medycznych  

i rejestrze NFZ innych danych identyfika-

cyjnych pacjentów niż: identyfikator wtór-

ny, płeć, wiek (wiek jako ilość lat a nie data 

urodzenia) i adres. 

Zaproponowany dla rejestru NFZ zakres 

danych identyfikacyjnych osób uprawnio-

nych do usług medycznych jest proporcjo-

nalny w stosunku do funkcji tego rejestru  

i jednocześnie zapewnia skuteczną ochronę 

danych osobowych pacjentów. 
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10. Podsumowanie 

 

W niniejszym raporcie staraliśmy się wyka-

zać, że różne typy rejestrów danych osobo-

wych są niezbędne dla sprawnego funkcjo-

nowania gospodarki i urzędów państwo-

wych. Pokazaliśmy również do jak groźnych 

celów mogą być wykorzystywane centralne 

bazy danych osobowych oraz jakie zagroże-

nia stwarza sam fakt istnienia takich baz.  

MSWiA tworząc koncepcję systemu  

PESEL2 nie określiło precyzyjnie jego funk-

cji, nie zdefiniowało procesów administra-

cyjnych, które system miałby wspomagać  

i nie odniosło się do problemu zagrożeń. 

Uważamy, że sama konstrukcja PESEL2 

jest wadliwa, planowany zakres danych oso-

bowych jest nadmiarowy, oraz, że nie da się 

przeciwdziałać zagrożeniom związanym  

z PESEL2 przez dodanie nawet najbardziej 

wyszukanych mechanizmów bezpieczeń-

stwa. Konieczna jest zmiana samej koncep-

cji. Stąd też zaproponowaliśmy rozwiązanie 

alternatywne.  

Przedstawiliśmy jak powinien wyglądać 

kontrolowany przez państwo centralny re-

jestr danych identyfikacyjnych, jak powinny 

wyglądać rejestry dziedzinowe oraz pokaza-

liśmy jakie funkcje powinny być realizowa-

ne przez te rejestry.  Pokazaliśmy również 

jak proponowany przez nas system identyfi-

katorów przeciwdziała realnym zagroże-

niom związanym z masowym gromadze-

niem danych osobowych w wielu różnych 

bazach.  

Ze względu na brak zdefiniowanych celów  

i procesów administracyjnych wokół  

PESEL2 nie jest możliwa ani analiza samej 

potrzeby przepływów danych pomiędzy 

systemami dziedzinowymi ani zagrożeń  

z tym związanych. 

Mamy nadzieję, że ten raport przyczyni się 

do ożywienia dyskusji o PESEL2. 
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