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1. Wprowadzenie

Od ponad roku w MSWIA trwajg prace nad
systemem PESEL2. Udostgpnione informa-
cje na ten temat sg malo precyzyjne. Wyta-
niajacy sie obraz systemu, cho¢ fragmenta-
ryczny, budzi wiele powaznych watpliwosci.
Deklarowane cele, ktorym ma stuzy¢ PE-
SEL?2 sa nieprecyzyjne i szeroko zakrojone.
Co wiecej, zwigzek miedzy samg koncepcja
systemu PESEL2 a jego deklarowanymi
celami jest bardzo luzny, co w przypadku
tak wielkiego przedsiewziecia musi budzié
niepokdj. W zadnym z opublikowanych
dokumentow autorzy koncepcji nie odniesli
sic do wielu istotnych probleméw bezpie-
czenstwa, typowych dla takich systemow.

Dyskusja na temat PESEL?2, jak dotad, to-
czy sie w waskim gronie specjalistow 1 doty-
czy przede wszystkim problemoéw technicz-
nych. Tworzy to bledne wrazenie, ze wizja
informatyzacji panstwa, ktorg kierujg sie
autorzy koncepcji systemu PESEL2 jest
powszechnie akceptowana.

Raport ma na celu ozywienie dyskusji
na temat systemu PESEL2 i poszerzenie jej
zakresu w dwoch wymiarach. Chcemy objaé
dyskusja rowniez faktyczne cele polityczne
systemu i spoleczne konsekwencje ich reali-
zacji. Zalezy nam takze na poszerzeniu kre-
gu debaty o osoby spoza branzy IT, ktore
do tej pory nie wlaczyly sie do dyskusji
o PESEL2 z powodu mylnego przekonania,
ze jest to przedsiewzigcie czysto inzynier-
skie. Stad tez w raporcie staramy si¢ uzywac
jezyka zrozumialego dla szerokiego kregu
odbiorcow.

e-mail: sobieski@sobieski.org.pl
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2. Informatyka, procesy administracyjne i poli-
tyka

Informatyka to nauka o przetwarzaniu in-
formacji. Przetwarzanie informacji to ich
tworzenie, przesylanie z miejsca na miejsce,
sktadowanie, analizowanie a takze wnio-
skowanie w oparciu o zebrane informacje.
Informacje moga dotyczy¢ osob, przedmio-
tow czy zdarzen. nInformacja” to news do-
stepny na portalu, wyciag z konta bankowe-
go, faktura z TP S.A., zestawienie danych
o kliencie w sieci handlowej. Systemy kom-
puterowe staly si¢ najwazniejszym narze-
dziem przetwarzania informacji. Informaty-
ka to rowniez wiedza o tym jak wspomagac,
organizowac 1 kontrolowaé prace zlozonych
instytucji przy wykorzystaniu systemow
komputerowych.

W informatyce bardzo waznym poje¢ciem
jest proces, proces biznesowy badZz admini-
stracyjny. Proces to szereg wzajemnie powig-
zanych cgynnosci wykonywanych za kazdym
razem w ten sam sposob w celu uzyskania
okreslonego rezultatu. Z kazda czynnoscia
procesu zwigzane jest pewne kwantum prze-
twarzanych informacji. Komputery i pro-
gramy Wwspomagaja Wwykonywanie tych
czynnosci, a ostatnio umozliwiajg rowniez
automatyczny nadzor nad ogdlem procesow
realizowanych w danym systemie.

Tworzenie zlozonego systemu informatycznego
(czyli zbioru wielu wyspecjalizowanych
1 wspélpracujacych ze sobg programéw
komputerowych) powinno by¢ poprzedzone
definicjg proceséw administracyjnych, ktore
ten system ma wspomagad. Jesli procesy nie
sg zdefiniowane 1 opisane, to rozpoczynanie

projektu informatycznego nie ma sensu. Bez
zdefiniowanych proceséw budowa systemu
informatycznego przypomina wznoszenie
budynku bez zdefiniowania celéw, jakim
bedzie on stuzyl: czy bedzie biurowcem,
halg sportowa czy fabryksa. Tworzac system
informatyczny nalezy najpierw wskazaé
precyzyjnie cele, ktore system ma realizo-
waé, nastepnie zdefiniowal procesy, ktore
bedg »narzedziami” do realizacji tych celow
1 dopiero na koncu zaprojektowaé programy
komputerowe stuzace do wspomagania tych
procesow.

Naturalng skionnos$cia rzadzacych jest gro-
madzenie informacji o rzagdzonych. Od stu-
leci tworzono lokalne i centralne kartoteki
z danymi osobowymi. Poprzez analize zgro-
madzonych informacji wladza mogta reali-
zowac rozne cele polityczne.

W latach dwudziestych ubiegtego wieku
bolszewicy dostrzegli, ze analiza danych
zebranych w centralnych kartotekach z da-
nymi osobowymi, ulatwia planowanie dzia-
tan represyjnych na masowa skale. Najpierw
robili to bolszewicy a pézniej mnazici.
Co ciekawe takie specyficzne dziatania ana-
lityczne podjal demokratycznie wybrany
rzad szwedzki, ktéry realizowal program
eugeniczny opierajac sie na analizie obywa-
teli na podstawie skatalogowanych zdjec
twarzy.

Po wprowadzeniu maszyn cyfrowych moz-
liwosci takich dziatan niepomiernie wzrosty.
Odtad Kkartoteki i akta zaczynajg by¢ prze-
ksztalcane w bazy danych (nazywanych
w tym dokumencie rowniez rejestrami jesli
s3 w nich zgromadzone dane osobowe).

e-mail: sobieski@sobieski.org.pl
http://www.sobieski.org.pl
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W Polsce w latach 70-tych wdrozono system
PESEL, w ramach ktorego jako pierwszy
zostal uruchomiony podsystem MAGI-
STER, ktory wedle oficjalnych oswiadczen
mial ,obeymowac osoby z wyzszym wyksztalce-
niem” oraz ,stugyc potrzebom gospodarowania
kadrami 1 planowania gospodarczego oraz
usprawniania  procesow  administracyjnych’.
System PESEL byt $cisle zwiazany z kon-
cepcja meldunku, czyli powszechnego obo-
wigzku rejestracji aktualnego adresu za-
mieszkania. Pojawia sie pytanie, jakie fak-
tyczne cele polityczne realizowano w opar-
ciu o baze danych PESEL 1 jakie de facto
cele moga by¢ realizowane przez system
PESEL?2.

Cele wskazane w akcie zalozycielskim
PESEL sa na tyle ogdlne, ze nie sposob
sprawdzi¢ czy zostaly osiggnicte. Jesli przy-
ja¢, ze PESEL zostal tak naprawde zatozony
po to, by poprzez centralng identyfikacje
obywateli powigzang z obowigzkiem mel-
dunkowym, uzyskal lepsza kontrole pan-
stwa nad spoleczenstwem, to wiele wskazu-
je, ze taki cel zostal czeSciowo osiggniety.
To, ze nie zostal osiggniety w pelni, wynika-
o nie tyle z niedoskonalosci narzedzi kom-
puterowych, ale przede wszystkim z powodu
niskiej jakosci procesOw administracyjnych.
Nie znajdujemy w dokumentach, udostep-
nianych przez MSWA informacji o nowych
procesach administracyjnych bgdz zmianie
starych, wypada si¢ wiec zadac pytanie czy
PESEL?2 jest potrzebny, a jesli tak, to jak
powinien by¢ skonstruowany i jakim celom
ma stuzyc.

e-mail: sobieski@sobieski.org.pl
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3. PESEL2 wedtug zalozein MSWiA

MSWIA udostepnito do konsultacji spo-
tecznych dokument ,,Podstawowy Dokument
Programu PESEL?2. Przebudowa i integracja
rejestrow  panstwowych”. Wedlug autorow
tego dokumentu ponizsze stwierdzenia
sg uzasadnieniem dla budowy PESEL?2:

»4.1 Cel operacyjny (bezposredns).

Umozliwienie przedsigbiorcom oraz obywatelom
korgystania z ustug administracyjnych on-line
oferowanych przez administracje roznych szcze-
bli i rodzajow”™

»4.2 Cel strategiczny (dlugookresowy).

Dtugookresowy cel strategiczny dla systemu ZSI
PESEL? wynika g faktu, ze stanowil on bedzie
komponent infrastruktury informacyjnej pan-
stwa zdefiniowanej w Programie reformy infra-
struktury informacyjnej panstwa t strategii in-
formatyzacyi sektora publicznego.”

Autorzy dokumentu programowego na sa-
mym wstepie wskazali szereg teoretycznych
korzysci wynikajacych z wprowadzenia sys-
temu. Przyktadowo, po wdrozeniu PESEL2
zmniejszona zostanie blizej nieokre$lona
liczba zaswiadczen, poswiadczen i1 odpisow,
ktore aktualnie sa wymagane przez urzedy.
Obywatel zostanie tez ,odmiejscowiony”,
co oznacza, ze cze$¢ czynnosSci administra-
cyjnych zwigzanych z obstugg np. dowodow
osobistych bedzie mozliwa w dowolnym
urzedzie gminnym, a nie tylko we wlasci-
wym dla miejsca zamieszkania. Autorzy
dokumentu wskazali takze, ze budowa gi-
gantycznego systemu zbierania i dystrybucji
informacji osobowych jest jedynym sposo-
bem uzyskania tych korzySci.

System PESEL2 w planach MSWiA ma by¢
referencyjnym rejestrem ludnosci catej Pol-
ski. Kazdemu obywatelowi zostanie przypi-
sany uniwersalny identyfikator (czyli numer
PESEL), nadrzedny wobec dotychczas uzy-
wanych identyfikatorow (NIP, ZUS, KRUS,
etc), ktore formalnie stang sie identyfikato-
rami wewnetrznymi w swoich dziedzino-
wych rejestrach. Dane w rejestrze referen-
cyjnym PESEL2 beda traktowane jako je-
dyne autentyczne zrédio danych o obywate-
lach, a ekstrakt danych z PESEL2 pobrany
przez urzad bedzie mial status dokumentu
urzedowego. Numer identyfikacyjny PESEL
bedzie musiat by¢ stosowany w niezmienio-
nej postaci w rejestrach panstwowych urze-
déw 1 firm prywatnych (czyli potencjalnie
we wszystkich bazach danych zarejestrowa-
nych w GIODO). Potencjalne zagrozenia
wynikajgce z tego ostatniego pomysiu zosta-
ng omowione w rozdziale 7.

Aktualizacja  danych o  obywatelach
w PESEL2 bedzie wykonywana tylko po-
przez urzedy pierwszego kontaktu na szcze-
blu gminy (USC, wydzialy ewidencji ludno-
Sci 1 dowodow osobistych).

Jesli jednostka organizacyjna sektora pan-
stwowego chcialaby stworzy¢ swoj wiasny
rejestr, to bedzie on musial bazowa¢ na da-
nych osobowych rejestru referencyjnego
PESEL?2. Zatem inne rejestry ludnosci beda
pobieraly podstawowe dane osobowe nie
bezposrednio od obywateli, ale z rejestru
referencyjnego PESEL2 za pomoca sieci
komputerowej. Zatem wszystkie bazy da-
nych zawierajace informacje o obywatelu,
ktore sg takze przechowywane w bazie
PESEL2 miatyby by¢ bazami pochodnymi
1 podrzednymi w stosunku do niej. Urzedy

e-mail: sobieski@sobieski.org.pl
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pracujace na rejestrach pochodnych beda
mialy zakaz zadania informacji od obywate-
li, jesli te informacje juz znajdujq sie
w PESEL2.

W dokumencie MSWiA nie znajdujemy
informacji, jakie procesy administracyjne
zostang zmienione, wprowadzone badz zli-
kwidowane. Nie wyjasniono, w jaki sposob
PESEL?2 utatwi kontakty obywatela z admi-
nistracjg i usprawni dzialanie tej ostatniej.
Autorzy dokumentu tez nie wyjasniaja,
w jaki sposob PESEL2 umozliwi przedsie-
biorcom oraz obywatelom Kkorzystanie
z ustug on-line (przez Internet) oferowanych
przez administracje réznych szczebli 1 ro-
dzajow.

Dokument programowy MSWIiA zawiera tez
szereg propozycji technicznych, w luzny
sposob zwiazanych z planowanymi funk-
cjami systemu (a wiec architektura tech-
niczno-operacyjna wydaje sie by¢ niezalezna
od funkcjonalnosci planowanej bazy! -
w analogii budowlanej odpowiada to sytu-
acji, gdyby konstrukcja budowli byla nieza-
lezna od jej funkcji). Wiekszos$¢ szczegotow
dotyczacych architektury i konstrukcji reje-
stru PESEL?2 jest nieznana.

Planowane rozwigzania, na podstawie in-
formacji udostepnionych przez MSWIiA,
mozna scharakteryzowa¢ w nastepujacy
Sposob:

« PESEL2 to centralny system identyfi-
kacji obywateli i rejestr meldunkow
(zaklada si¢ istnienie obowigzku mel-
dunkowego),

e rejestr PESEL2 przechowuje 1 udo-
stepnia dane o réznych uprawnieniach
obywateli (Swiadczeniach etc.),

identyfikatory PESEL beda unikalnymi
identyfikatorami obywateli we wszyst-
kich bazach dziedzinowych (czyli za-
pewniaja administracyjne powigzanie
wszystkich danych osobowych konkret-
nego obywatela z réznych baz dziedzi-

nowych),

wiarygodno$¢ danych przechowywa-
nych w PESEL2 jest zadekretowana
przez prawo a nie wynika z jego kon-
strukcji 1 sposobu dziatania. PESEL2
bedzie jedynym legalnym Zrédiem da-
nych osobowych dla innych rejestrow
panstwowych.

e-mail: sobieski@sobieski.org.pl
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4. Czy centralne bazy danych osobowych
sa potrzebne?

Sadzimy, ze istnieja dwa istotne powody, dla
ktorych panstwo powinno utworzy¢ central-
ny rejestr z danymi osobowymi o charakte-
rze identyfikacyjnym. Pierwszy dotyczy
potrzeby jednoznacznego rozrozniania osob.
Drugi wynika z koniecznoSci udowadniania
tozsamosci w roznych okolicznos$ciach.

Sa tez inne funkcje (np. analizowanie stanu
zdrowia spoleczenstwa), ktore panstwo
chciatoby realizowa¢ za pomocg centralnych
rejestrow danych osobowych.

Poniewaz samo istnienie centralnej bazy
danych osobowych stwarza powazne zagro-
zenia dla bezpieczenstwa obywateli, to uwa-
zamy, ze plany realizacji tych innych funk-
cji za pomoca centralnego rejestru musza
by¢ poprzedzone szczegbélowsg analiza zy-
skow 1 strat zarowno dla Panstwa jak i dla
obywateli a jej wyniki upublicznione.

Warto mie¢ $wiadomos¢, ze realizacja in-
nych funkcji za pomoca centralnej bazy
wigze sie z konieczno$cig przechowywania
w niej danych osobowych nie zwigzanych
z potrzeba identyfikacji osob.

Identyfikacja osob 1 udowadnianie swojej toz-
samosci sa niezbedne, aby normalnie funk-
cjonowaé w $wiecie biznesu 1 w Swiecie in-
stytucji publicznych. Poczawszy od wyegze-
kwowania prawa do znizki na bilet, sktada-
nia wniosku w urzedzie, zakladania konta
w banku a skonczywszy na zakupie telefonu
komorkowego, mamy do czynienia z sytu-
acjami, gdzie zmuszeni jesteSmy do udo-
wadniania swojej tozsamosci. Dlatego baza

danych osobowych, rozumiana jako mecha-
nizm ulatwiajacy identyfikacje osoby, jest
niezbedna. Zwro¢my uwage, ze sposob dowo-
dzenia tozsamosci zalezy od okolicznosci:
inne informacje sg potrzebne do identyfika-
cji osoby w banku, a inne, gdy student po-
kazuje kontrolerowi znizkowy bilet. Mowi-
my, zatem o togsamosct kontekstowej, czyli
tozsamosci, ktorej tylko cze$¢ cech ma istot-
ne znaczenie w danym kontekscie.

Zatem konieczne jest tworzenie dziedzino-
wych baz danych identyfikacyjnych wspo-
magajacych proces dowodzenia tozsamosci
kontekstowej. Dowiedzenie tozsamosci kon-
tekstowej jest warunkiem koniecznym egze-
kwowania dziedzinowych uprawnien (typu
znizka na bilet, ustuga medyczna etc).
W przypadku rejestrow dziedzinowych musi
by¢ zachowana zasada proporcjonalnosci
tj. zakres danych identyfikacyjnych w takim
rejestrze nie moze by¢ wiekszy niz wynika
to z potrzeby identyfikacji konkretnej toz-
samosci kontekstowej.

Tozsamos¢ udowadniamy okazujgc okreslo-
ny dokument, bagdz uzywajac indywidualne;j
karty elektronicznej. Ciezar dowodu wlasne;j
tozsamosci spoczywa na obywatelu. Doku-
menty stuzace do udowadniania swojej toz-
samosci kontekstowej (czyli np. legitymacja
studencka) sg wystawiane dopiero po udo-
wodnieniu tozsamosci poprzez dowdd osobi-
sty lub paszport. Instytucja wydajaca dowo-
dy osobiste, ktore sa gtownymi dokumenta-
mi identyfikacyjnymi jest szczegdlnie od-
powiedzialna za wlasciwg identyfikacje
obywateli. Aby dobrze wywigzac si¢ ze swo-
jej roli musi posiadaé rejestr unikalnych
identyfikatorow osob (czyli np. numery
PESEL) oraz niezbedne minimum danych
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osobowych, ktére pozwalajg rozrdzniac

obywateli w danej zbiorowosci.

Naszym zdaniem w Polsce potrzebny jest
zarOwno centralny panstwowy rejestr da-
nych osobowych do wydawania dowodow
jak 1 niezalezne rejestry dziedzinowe
do identyfikacji tozsamosci kontekstowej.
Kazdy z tych rejestrow musi spetniaé gasade
proporcjonalnosci, wediug ktorej zakres da-
nych identyfikacyjnych w rejestrze powi-
nien by¢ Scisle dostosowany do jego funkcji
identyfikacyjnej 1 ograniczony tylko do niej.

Aby rejestry dziedzinowe mogly wiasciwie
pelni¢ swoje funkcje muszg by¢ niezalezne.
MSWIiA ma inne zdanie na ten temat i za-
mierza wymusi¢ na innych panstwowych
rejestrach dziedzinowych ograniczenia do-
tyczace pobierania danych Zrédlowych
od obywateli. Cytat z dokumentu MSWiA:

wZostanie wprowadzony obowigzek wymiany
informacyi miedzy jednostkami organizacyjnymi
administracyi publicznej o osobach fizycznych
w celu minimalizacyi pierwotnego sbierania
nformacyi od obywateli oraz zakaz zqdania
informacyi od obywateli, jegeli informacja istnie-
je w systemie ZSI PESEL2.”

Sadzimy, ze wiasciciel (dysponent) danego
uprawnienia i1 towarzyszacy mu dziedzino-
wy rejestr identyfikacyjny, w ktorym
te uprawnienia sg zapisane, musi mie¢ swo-
bode ksztaitowania procesu sprawdzania
tozsamosci 0sob uprawnionych. Oferowany
przez panstwo system weryfikacji tozsamo-
Sci powinien mie¢ tylko role pomocniczg dla
wiascicieli dziedzinowych rejestrow autory-
zacyjnych. Nie mozna im zabroni¢ pobiera-
nia od obywateli danych juz istniejacych
w PESEL2, poniewaz konsekwencje oszu-

kanczych wyludzen sSwiadczen uderzaja
bezposrednio w budzety wlascicieli dziedzi-
nowych rejestréw autoryzacyjnych i podat-
nikéw, a nie w MSWiA.

MSWIiA chce zmusi¢ obywateli 1 instytucje
do ufania danym z PESEL2 a jednoczes$nie
nie ufania danym z rejestréw juz istniejg-
cych. Z obecnej praktyki wynika, ze instytu-
cje komercyjne majg ograniczone zaufanie
do rejestrow panstwowych. Nie mozna ku-
pi¢ telefonu komoérkowego w promocji jesli

swojg tozsamo$¢ udowadnia sie tylko
za pomocg dowodu osobistego. Istniejg
istotne powody, dla ktoérych zaufanie

do panstwowych rejestréw jest ograniczone
1 powody te nie znikng z chwilg wprowadze-
nia systemu PESEL2. Bazujac na doswiad-
czeniach innych krajow nalezy watpié czy
polepszenie jakoSci pracy i poprawa proce-
sOW W instytucji prowadzacej rejestr co$
tu istotnie zmieni. Rozne firmy bedg uzna-
waly wiarygodnos¢ réznych baz danych oso-
bowych na podstawie swojego doswiadcze-
nia, a nie na podstawie prawnego nakazu.

Postulowana przez nas niezalesnosc syste-
mow dziedzinowych od centralnego rejestru
nie oznacza, ze wykluczamy mozliwos¢
przeptywu danych pomiedzy rejestrami
dziedzinowymi.  Stwierdzamy  jedynie,
ze brak precyzyjnie zdefiniowanych celow
1 proceséw nie daje w tej chwili mozliwosci
na wskazanie jak taki przeptyw danych po-
miedzy systemami dziedzinowymi mialby
wygladac 1 czemu mialby stuzy¢.

W rozwazaniach dotyczacych centralnej
bazy danych osobowych nie mozna poming¢
kwestii jej struktury i zakresu informacji
w niej przechowywanych. Spolecznie akcep-
towalny limit iloSci informacji przechowy-
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wanych w centralnej bazie zalezy od czyn-
nikéw kulturowych: porzadku prawnego,
wielkosci  populacji, tradycji panujacej
w danym kraju, poziomu zagrozenia kra-
dzieza tozsamosci itd. Planowanego przez
MSWiA zakresu danych w PESEL2 moze-
my si¢ jedynie domysla¢ analizujac stwier-
dzenia typu:

»W systemie ZSI PESELZ2 powinny by¢ groma-
dzone  podstawowe  cechy  Rlasyfikacyne
i identyfikacyjne o osobie figycznej wystepujgce
w ogdlnokrajowych systemach informacyjnych,
czesto wykorgystywane przez jednostki sektora
publicznego, np. informacja o tym, cgy osoba jest
ubezpieczona w systemie ubegpieczenia zdro-
wotnego lub ubezpieczenia spolecznego”.

Zatem koncepcja MSWiA zmierza do stwo-
rzenia wielkiej bazy danych osobowych,
zawierajacej nieproporcjonalny w  stosunku
do celow zakres danych osobowych.

Sadzimy, ze do skutecznego dowodzenia
tozsamosci, jak 1z powodu zobowigzan
miedzynarodowych (np. paszport biome-
tryczny), centralny rejestr danych osobo-
wych powinien by¢ zbiorem unikalnych
identyfikatoréw oraz powinien zawieraé
tylko taka ilos¢ danych identyfikacyjnych,
ktéra jest konieczna do rozrdzniania oby-
wateli. Nalezy zaakceptowac fakt, ze w roz-
nych instytucjach bedg istnialy rejestry da-
nych osobowych, zawierajace dane juz ist-
niejace w rejestrze centralnym, oraz ze dla
wielu instytucji i obywateli to nie rejestr
centralny bedzie wiarygodnym Zrddiem tych
danych. Prawidlowo stosowana koncepcja
rejestrow bazowych nie wymaga nadrzednosci
danych w jednych bazach nad tymi samymi
danymi w innych bazach, a identyfikator
PESEL nie powinien stac si¢ w zadnym wy-

padku  unikalnym  identyfikatorem
we wsgystkich systemach dziedzinowych.
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5. Odnajdywanie obywateli, a obowiazek mel-
dunkowy

W poprzednim rozdziale wskazalismy,
ze niezbedna jest centralna baza danych
osobowych 1 unikalnych identyfikatorow
osob. WskazaliSmy takze, ze pozadane
1 naturalne jest istnienie wielu niezalegnych
dziedzinowych systemow z danymi osobo-
wymi, dzigki ktéorym mozemy wybraé opty-
malny sposob dowodzenia kontekstowej
tozsamosci.

Poza udowadnianiem tozsamos$ci potrzebny
jest takze skuteczny sposob odnajdywania
osoby. Cecha ta wydaje si¢ niezbedna
w przypadku niektorych systemow dziedzi-
nowych utrzymywanych przez banki, NFZ,
czy operatoréw telekomunikacyjnych. Kaz-
da z tych instytucji w okreslonej sytuacji
(np. niesplacenie kredytu, informacja o za-
kazeniu, nieplacenie za ustuge telekomuni-
kacyjna) bedzie musiala odnalez¢ konkretng
osobe. Jest oczywiste, ze przy podpisywaniu
umowy takie instytucje probujg ustali¢
prawdziwy adres klienta 1 zapisa¢ go w swo-
jej bazie danych. Banki, firmy telekomuni-
kacyjne i1 inne instytucje nie zadawalajg sie
oswiadczeniem danej osoby o jej adresie, ale
starajg sie podawane informacje zweryfiko-
wac zanim dokonaja wpisu do bazy danych.

Upowszechnianie si¢ tej praktyki, jak i wy-
darzenia z 11 wrzes$nia 2001 roku spowodo-
waly, ze w wielu krajach zaczeto rozwazac
pomyst utworzenia centralnej bazy danych
z danymi identyfikacyjnymi obywateli,
w tym danymi adresowymi. Doda¢ nalezy,
ze istotna cze¢S¢ opinii spolecznej w krajach

anglosaskich kwestionuje idee takiej bazy
widzac w niej powazne zagrozenie dla swo-
bod obywatelskich. W réznym stopniu,
w roznych krajach plany te jednak sg wpro-
wadzane w zycie. Jednak tam, gdzie juz ist-
nieja centralne bazy danych kontrolowane
przez Panstwo, nie stajg si¢ one jedynym,
wiarygodnym zrédiem danych adresowych
dla innych instytucji!

Ponadto okazuje si¢, ze zupelnie inne do-
kumenty identyfikacyjne, zwigzane z inny-
mi rejestrami osobowymi, czesto komercyj-
nymi, sa traktowane jako bardziej wiary-
godne od panstwowych!

Potrzeba odnajdywania oséb w oparciu
o centralng baz¢ adreséw zdaje si¢ by¢ pre-
tekstem do utrzymywania obowigzku mel-
dunkowego 1 w konsekwencji konieczno$ci
przechowywania informacji meldunkowe;j
w bazie PESEL2. Urzednicy uzasadniajg
obowigzek meldunkowy potrzeba odnajdy-
wania obywateli. Sto lat temu obowigzek
meldunkowy doskonale spetniail swojg role.
Dzisiaj, kiedy mamy tysigce elektronicz-
nych rejestrow zawierajacych adresy, nie
jest juz optymalnym narzedziem.

MSWIiA zdaje si¢ dostrzegac¢ potrzebe usu-
niecia informacji meldunkowej z dowodu
osobistego. ,,Wprowadzone zostang zsmiany
zwigzane g formqg dowodu osobistego. Rozwa-
gona gostanie mozliwos¢ usuniecia 2z dowodu
adresu zameldowania powodujgca koniecznosé
jego kazdorazowej wymiany przy zmianie da-
nych adresowych.” Wydaje sie, ze MSWiA
nie dostrzega, ze prawdziwym problemem
jest utrzymywanie zapisu o meldunku
w bazie PESEL2. Upierajac si¢ przy utrzy-
maniu informacji meldunkowej w bazie
PESEL2, MSWiA rozstrzyga jednym pocig-
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gnieciem ciagle dyskutowana w innych kra-
jach Zachodu kwestie, czy panstwo powinno
w jednym centralnym miejscu posiadac
wiedze o miejscu zamieszkania jego obywa-
teli. Czy MSWIiA rozstrzygnelo stusznie
i czy w ogble ma prawo do takich rozstrzy-
gniec? Zwlaszcza, ze w praktyce okazuje sie,
ze dzisiejszy system oparty na obowigzku
meldunkowym nie gwarantuje urzedowi
panstwowemu (np. sagdowi) dotarcia do kaz-
dego obywatela. Tymczasem mala firma
detektywistyczna, korzystajgca w sprytny
sposob z réznych komercyjnych rejestrow
nie ma z tym problemu. Ponadto poza Pol-
ska stale przebywa ponad milion polskich
obywateli.

Proponujemy rozwazy¢ rezygnacje z utrzy-
mywania informacji adresowej w centralnej
bazie danych osobowych, gdyz jest to zbed-
ne we wspoélczesnym zinformatyzowanym
Swiecie, o ile Panstwo nie ma ciggot totali-
tarnych. W zwigzku z tym warto zastanowic
si¢ nad rezygnacjg z instytucji obowigzko-
wego meldunku. W wielu panstwach Za-
chodu nie istnieje obowigzek meldunkowy.
Co wiecej, nie we wszystkich panstwach
(np. USA, Wielka Brytania) wprowadzono
nawet powszechny obowigzek posiadania
dokumentu tozsamosci ze zdjeciem (pasz-
port takim dokumentem nie jest, poniewaz
jest potrzebny wylgcznie osobom wyjezdza-
jacych za granice).

Warto zda¢ sobie sprawe z tego, co oznacza
brak obowigzku meldunkowego. Jest
to prawo obywatela do nieinformowania
wiadz publicznych o kazdorazowej zmianie
miejsca zamieszkania. Jakie sg konsekwen-
cje niewypelnienia obowigzku meldunko-
wego w takim kraju jak Polska? Obywatel

bez stalego zameldowania nie ma praw oby-
watelskich. Nie moze leczy¢ siebie ani swo-
jego dziecka. Nie moze si¢ zatrudni¢. Nie
moze kupi¢ mieszkania, telefonu komorko-
wego, wyjecha¢ za granice (poniewaz nie
dostanie paszportu !). Nie moze si¢ nawet
zameldowac na pobyt staly, gdyz do tego jest
potrzebne... uprzednie wymeldowanie!

Bez informacji adresowych PESEL2 mogiby
sie sta¢ wiarygodna bazg, pomocng do roz-
rozniania 1 udowodnienia tozsamosci 0sOb,
1 jest to jedyna rola, ktorg, bez zdefiniowa-
nych procesow, system typu PESEL2 mogi-
by petnié. Tysigce innych niezaleznych reje-
strow mogtoby by¢ powigzane z PESEL2
W sposob zapewniajgcy ochrone prywatnosci
obywateli, tworzgc jednocze$nie warunki dla
znacznie skuteczniejszych sposobdéw udo-
wadniania tozsamosci 1 odszukiwania oby-
watelli.
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6. Do czego stuzy referencyjna baza danych?

W Polsce formalnie zarejestrowano juz po-
nad 50 tysiecy rejestrow z danymi osobo-
wymi. Baza danych klientéw operatora sieci
telefonicznej, baza danych klientow gazow-
ni, baza danych z aktami urodzenia, baza
danych ZUS, to przyktady typowych reje-
Strow.

Wiarygodnos¢ 1 uzytecznos$¢ rejestroOw moz-
na poréwnywacé poprzez kombinacje dwoch
parametrow: procentu biednych rekordow
i fatwosci podrobienia dokumentu reprezen-
tujacego rekord w rejestrze (zwykle poje-
dynczy zapis w rejestrze istnieje na ze-
wnatrz rejestru w postaci dokumentu).
Im mniejszy procent nieprawdziwych da-
nych w rejestrze, tym jego wiarygodnosc jest
wicksza. Im trudniej podrobi¢ dokument
odzwierciedlajacy zapis w rejestrze, tym
rejestr jest bardziej uzyteczny.

Kazde przedsigbiorstwo, ktore masowo we-
ryfikuje kontekstows tozsamos¢ klientow,
stara sie wybiera¢ rejestry najbardziej wia-
rygodne lub korzysta z wielu rejestrow jed-
nocze$nie. Operator sieci komodrkowe;j
sprzedajacy telefony po zlotdwce z roczna
umowg abonamentows oczekuje, ze klient
okaze dwa rézne dokumenty ze zdjeciem,
np. dowod osobisty i paszport oraz inne
dokumenty dodatkowo potwierdzajace jego
tozsamos$¢, np. fakture z oplatg za elek-
trycznos$¢ 1 zaswiadczenie o zatrudnieniu.
Innymi stowy operator komorkowy korzysta
z danych z czterech rejestrow.

Dodajmy, ze rézne urzedy panstwowe maja
swoje rejestry, a za przeplyw danych pomie-
dzy nimi odpowiedzialny jest sam obywatel!

Niedopelnienie obowigzku powiadomienia
urzedoéw o zmianie meldunku jest nie tylko
potencjalnym utrudnieniem Ww nastepnej
interakcji z tymi urzedami, ale moze wigzaé
sie z odpowiedzialnoscig karng! W celu li-
kwidacji tej niedogodnosci MSWiA zapro-
jektowalo nowg organizacje dla juz istnieja-
cych rejestrow panstwowych z danymi adre-
sowymi, z PESEL2 w roli gtownej. Istnienie
wielu niezaleznych rejestrow dziedzinowych
z adresami jest faktem i MSWiA tego nie
podwaza, tylko dokonuje arbitralnego zroz-
nicowania rejestrow na wiarygodny PESEL2
1 pozostale ,,urzedowo” niewiarygodne.

Uzasadnieniem teoretycznym tego pomystu
jest koncepcja tzw. plikow referencyjnych
w teoril baz danych. Otéz w bazach danych
gromadzimy dwa rodzaje danych: dane same
w sobie, oraz informacje o formacie, czyli
sposobie zapisu, w jakim te dane przecho-
wujemy, czyli tzw. metadane. Je$li na przy-
ktad mamy baze danych osobowych w ban-
ku to danymi samymi w sobie s3 m.in. na-
zwiska klientow, stany ich kont, wykupione
produkty, a metadanymi sg w tym przypad-
ku informacje, ze miejsce w bazie, gdzie
przechowujemy nazwisko klienta nie bedzie
dtuzsze niz 100 znakéw, a miejsce gdzie
przechowujemy informacje o stanie konta
ma maksymalnie 20 cyfr, itp. W zlozonym
systemie, skiadajgcym si¢ z wielu baz da-
nych, informacja o nazwisku znajdzie si¢ w
wiecej niz jednej bazie. Naturalnie mozna
sobie wyobrazi¢ sytuacje, ze kazda z baz
sktadowych zlozonego systemu ma swoje
metadane, czyli wiasny format zapisu na-
zwiska. Zwykle dazy si¢ do narzucenia jed-
nego wzorca zapisu danych w systemach
zlozonych z wielu baz, czyli wydziela sie
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jedno miejsce gdzie zapisane sa metadane
wspoélne dla wszystkich baz. Miejsce to zwy-
kto sie nazywaé wiasnie bazg referencyjna
czy tez rejestrem referencyjnym.

Projekt MSWiA przewiduje, ze PESEL2
stanie sie baza referencyjna, tyle, ze w od-
roznieniu od typowego zastosowania teorii
opisanego wyzej, baza referencyjna bedzie
zawierala nie tylko metadane, ale przede
wszystkim dane same w sobie! W przypadku
systemu proponowanego przez MSWIiA,
traktowanie PESEL2 jako jedynego wiary-
godnego Zrodla danych wnie jest zadng konse-
kwencjg stosowania spojnej teorii informatycz-
nej, a tylko administracyjnie narzucong, nasgym
zdaniem niepotrzebnie, regulq/

Optymalne rozwiazanie to wiele rbéznych
1 niezaleznych rejestrow, ktorych wiarygod-
nos¢ ksztattuje rynek i zbiorowe doswiad-
czenie obywateli. Pojecie referencyjnosci dla
danych osobowych nie powinno by¢ stoso-
wane.
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7. Niepozadana funkcjonalnos¢ systemu PESEL2

W oparciu o informacje udostepnione przez
MSWiA na temat projektowanego systemu
PESEL2 mozna przypuszczaé, ze system
stworzy wiele zagrozen, takich jak:

e zapewni dziesiatkom tysiecy urzedni-
koéw panstwowych nieograniczony i nie-
kontrolowany dostep do informacji o zy-
ciu i zdrowiu wszystkich obywateli oraz
wielu innych rodzajow danych osobo-
wych zebranych z réznych rejestrow
dziedzinowych,

e utrudni proces weryfikacji tozsamosci
1 obnizy jego skutecznosc,

e ulatwi dokonywanie przestepstw za po-
mocg faltszywych dokumentéw tozsamo-
Sci 1 kradzionych danych identyfikacyj-
nych,

* w bardzo szerokim zakresie umozliwi
panstwu profilowanie zachowan i gustow
wszystkich obywateli,

e ulatwi wyludzanie ustug i s$wiadczen
od instytucji panstwowych.

Niepozadane skutki uboczne, ktore powsta-
ng wraz z uruchomieniem PESEL2
sa w duzej mierze zwigzane z jego planowa-
ng wielkosScig. Z kazdym duzym centralnym
rejestrem wystepuja podobne problemy.
Zilustrujmy je na przykladzie hipotetyczne-
go rejestru dowodow osobistych. Rejestr
z dowodami osobistymi jest reprezentowany
na zewnatrz przez dowdd  osobisty
(a, na przyklad, rejestr klientow gazowni
jest reprezentowany przez imienng fakture
za dostawe gazu itp). Okoto 20 milionow

obywateli posiada dowdd osobisty. Kazdy
dowod musi by¢ wymieniony raz na dziesiec
lat. Musi by¢ wymieniony réwniez z powodu
zmiany adresu zameldowania 1 zmiany na-
zwiska. Ponadto nowy dowdd jest wydawany
z powodu zgubienia starego, a taki przypa-
dek obejmuje, co najmniej 5% obywateli
rocznie. Zatem co roku wydaje sie trzy mi-
liony dowoddw osobistych. Giéwne proble-
my bezpieczenstwa zwigzane z dowodami
osobistymi i rejestrem dowodow to:

* wydanie dowodu na dane osoby fikcyj-
nej,

* wydanie dowodu na dane innej osoby
1 bez jej wiedzy,

* wydanie dowodu wielokrotnie tej samej
osobie (w celu pdzniejszego przerobie-
nia tozsamosci),

e podrobienie dowodu.

Jesli przekupimy pracownika w urzedzie lub
w innym miejscu skomplikowanego procesu
wydawania dowodu, wowczas dokonanie
jednego z powyzszych oszustw bedzie sto-
sunkowo proste. A jeSli umiemy podrobié¢
dokumenty zrodiowe, ktore stuzg do wyda-
nia zagubionego dowodu osobistego,
to wowczas tez istnieje spora szansa na suk-
ces.

Przy masowym wydawaniu dowodoéw musi-
my zachowac réwnowage miedzy poziomem
zabezpieczen samego dowodu osobistego,
a poziomem odpornosci procesu wydawania
dowodu na oszustwa. Zatem, jesli podrobie-
nie dowodu bedzie bardzo trudne, wtedy
przestepcy skoncentruja sie na oszustwach
w obrebie procesu wydawania dowodow.
Jesli z kolei dowdd bedzie mozna tatwo pod-
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robié, to nie warto poswiecaé zbyt duzo
srodkow na poprawe szczelnosci samego
procesu. Nie ma prostej zaleznosci miedzy
stopniem odpornoSci na oszustwa procesu
wydawania dowodow a iloScig Srodkow za-
inwestowanych w zabezpieczenie samego
procesu. Na dodatek przy pewnym pulapie
dalsze inwestycje w zabezpieczenie procesu
nie przyniosa zauwazalnego rezultatu. Wy-
mog zachowania rownowagi pomiedzy po-
ziomem zabezpieczenia dokumentu a po-
ziomem zabezpieczenia procesu prowadzi
do konkluzji, ze poziom wiarygodnosci do-
wodu osobistego, poza pewng granicg, nie
moze juz znaczaco wzrosngc.

Nielegalny dowdd osobisty moze by¢ uzyty
do dokonania przestepstwa okreslanego
terminem kradzies tossamosci. Przestepca tez
dokonuje kradziezy tozsamosci jesli uzywa
tylko danych identyfikacyjnych innej osoby
do wyludzania usiug, produktéw 1 pienie-
dzy.

Kiedy ktos postuguje si¢ cudzym imieniem,
nazwiskiem 1 numerem Kkarty kredytowej
w sklepie internetowym lub otwiera konto
w banku internetowym na dane innej osoby
— wtedy mamy do czynienia z kradzieza
tozsamosci. W USA jest to ogromna plaga -
tylko w roku 2005 zgloszono 685 tysiecy
przypadkow,

Powyzsza dyskusja wykazuje jak bardzo
trudne i1 kosztowne jest zbudowanie cen-
tralnego rejestru danych osobowych, ktore-
go jakos¢ 1 bezpieczenstwo bedzie znaczaco
wicksza od innych profesjonalnie prowa-
dzonych rejestrow. Zaprezentowany przez
MSWiA projekt systemu PESEL?2 jest bar-
dzo duza baza danych osobowych, ktorej
decyzja administracyjng zostang przypisane

pewne funkcje 1 cechy, nie wynikajace z jej
konstrukeji. Wydaje si¢ tez, ze nie ma pla-
now zmiany procesOw administracyjnych
zwigzanych z obslugg tej bazy, a bez tego
poprawa jakosci nie jest mozliwa. Problemy
zwiazane z kradziezg tozsamosci nie sg kon-
sekwencja wyboru tej czy innej technologii
uzytej do budowy PESEL2, ale wynikajg
z samego faktu gromadzenia w jednym
miejscu olbrzymiej ilosci danych osobo-
wych. Nalezy to uwzgledni¢ i r6znymi spo-
sobami ograniczy¢ ryzyko kradziezy tozsa-
mosSci na masowg skale, czego niestety kon-
cepcja MSWIA nie przewiduje. W rozdziale
8 pokazemy konstrukcje systemu, ktory
skutecznie ogranicza takie ryzyko.

Jesli urzad panstwowy pod jakim$ pretek-
stem wymusi na wlascicielach rejestrow
dziedzinowych wyszukanie i1 dostarczenie
wszystkich rekordow zwigzanych z konkret-
nym numerem PESEL, to uzyska niewy-
obrazalng ilo$¢ danych o tej osobie. Ten
administracyjny sposob zbierania informa-
cji o obywatelu jest mozliwy z powodu po-
wszechnego, a w koncepcji MSWiA przymu-
sowego, uzywania numeru PESEL jako
identyfikatora osoby w publicznych i ko-
mercyjnych bazach danych. Doda¢ nalezy,
ze MSWIiA planuje polaczy¢ poprzez sie
system PESEL2 z innym do tej pory nieza-
leznymi rejestrami publicznymi. Umozliwi
to regularne przeszukiwanie baz danych pod
katem konkretnych cech lub zdarzen, wyto-
nienie grup o specyficznych upodobaniach,
czy o specyficznych zachowaniach, ktore
beda interesowaly urzednikow. W wyniku
takiego przeszukiwania otrzymamy popula-
cje podzielong na latwo rozrdznialne seg-
menty. Jest to tzw. profilowanie. Tego typu
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analizy czesto wykonuja firmy komercyjne
w oparciu o wlasne bazy danych. Firma mo-
ze podzieli¢ calg populacje swoich klientow
na grupy o roznych preferencjach. Coraz
czeSciej sie zdarza, ze firmy dzielg sie da-
nymi o klientach miedzy sobg, co pozwala
na jeszcze efektywniejsze profilowanie. Pro-
filowanie daje ogromng przewage jednej
stronie. Jedna strona wie o drugiej znacznie
wiecej, co powoduje, ze we wzajemnych
relacjach jedna strona jest bardziej podmio-
tem, a druga przedmiotem.

W przypadku wprowadzenia PESEL2 stwo-
rzymy techniczng mozliwo$¢ pelnego profi-
lowania  catej  populacji/  Pamietajmy,
ze w bazie PESEL2 majg by¢ rowniez zapi-
sane adresy. Oznacza to, ze bedzie mozliwe
spelnienie marzenia kazdej totalitarnej wia-
dzy o technicznej mozliwoSci regularnej
identyfikacji grup podejrzanych ze wzgledu
na jakies kryterium 1 wskazaniu gdzie podej-
rzani mieszkaja!

Czy w imig oficjalnie deklarowanego, a nie
wynikajacego z logiki konstrukcji PESEL2,
hipotetycznego polepszenia komunikacji
obywatela z urzedem spoleczenstwo ma za-
akceptowal stworzenie systemoOw, Ktore
umozliwig taka kontrole nad sobg samym?

Jesli we wszystkich rejestrach dziedzino-
wych stosowanoby rdsne 1 mnie powigzane
ze sobq identyfikatory tego samego obywatela,
to wykonanie segmentacji na tych wszyst-
kich bazach danych bytoby bardzo utrud-
nione i w konsekwencji uniemozliwialoby
profilowanie (wiasnie taka koncepcje poka-
zemy w rozdziale 8). Niestety koncepcja
MSWiA nie tylko nie chroni nas przed pro-
filowaniem, ale stwarza dodatkowe ulatwie-
nia dla tego procederu!
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8. Bezpieczny rejestr danych osobowych

W tym rozdziale przedstawiamy rozwigza-
nie systemowe dla rejestrow panstwowych
i komercyjnych, ktére stworzy warunki dla
prostej 1 skutecznej identyfikacji osob oraz
zapewni wlasciwg roéwnowage miedzy inte-
resami panstwa i interesami obywateli. Pre-
zentowana koncepcja zawiera bardzo szcze-
golowy opis rozwigzan technicznych, choé
zdajemy sobie sprawe, ze niektore elementy
mogg nie by¢ w pelni zrozumiaie dla
wszystkich Czytelnikdéw. Jednak chcemy
przedstawi¢ opis szczegdlow technicznych,
gdyz zalezy nam na przekonaniu wszystkich
zainteresowanych tematem PESEL2,
ze mozna zbudowac prosty system, Kktory
bedzie skutecznie realizowat tradycyjne cele
centralnego rejestru identyfikacyjnego lud-
nosci 1 jednocze$nie bedzie wolny od wad
koncepcji MSWiA.

Systemowe rozwigzanie dla elektronicznych
rejestrow jest zbudowane na nastepujgcych
zalozeniach:

e kazdemu obywatelowi zostanie przypi-
sany na cale zycie unikalny identyfika-
tor pierwotny (tak jak w PESEL),

e rola centralnego rejestru ludnosci jest
ograniczona tylko i wylacznie do funkcji
identyfikacji tozsamosci,

» centralny rejestr zawiera tylko te dane
osobowe, ktore w ciggu zycia sg stale lub
zmieniajg si¢ bardzo rzadko. Centralny
rejestr nie zawiera danych adresowych,

kazdy obywatel ma zapewniong mozli-
woS$C prostego 1 skutecznego sprawdza-
nia tozsamosci innych oséb w oparciu
o dowdd osobisty,

w kazdym rejestrze autoryzacyjnym
(czyli rejestrze dziedzinowym, ktéry po-
za danymi identyfikacyjnymi zawiera
rowniez informacje o uprawnieniach
do swiadczen lub ustug) obywatel, jest
reprezentowany przez identyfikator
wtorny powigzany w sposoOb niejawny
z identyfikatorem pierwotnym. Sposob
powigzania identyfikatorow jest znany
tylko osobie, do ktorej te identyfikatory
zostaly przypisane,

w rejestrach zawierajacych duzo infor-
macji  prywatnych 1 osobistych
(np. NFZ) tozsamo$¢ obywatela jest re-
prezentowana tylko przez identyfikator
wtérny 1 niezbedne minimum innych
danych identyfikacyjnych. Giéwny In-
spektor Ochrony Danych Osobowych
(GIODO) miatby uprawnienia do decy-
dowania czy konkretny rejestr panstwo-
wy lub prywatny musialby speiniaé ten
wymoég. GIODO okreslalby réwniez
maksymalny zakres danych osobowych
stuzacych do identyfikacji osoby,

wilasciciele panstwowych rejestrow auto-
ryzacyjnych mieliby pelng niezaleznos¢
w ksztaltowaniu procesu sprawdzania
tozsamo$ci uprawnionych obywateli.
Innymi slowy sami ustalaliby zZroédio
1 zakres informacji identyfikacyjnych
potrzebnych do sprawdzenia tozsamosci
0sOb uprawnionych,

obowigzywalby zakaz wymiany danych
pomiedzy systemami dziedzinowymi je-
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$li nie zdefiniowano precyzyjnie celow
wymiany, proceséw administracyjnych
z tym zwigzanych 1 nie przeprowadzono
analizy ryzyka.

Rozwigzanie musi réwniez zapewni¢ me-
chanizmy bezpieczenstwa, ktore wyeliminu-
ja lub ograniczg typowe zagrozenia wystepu-
jace w centralnych rejestrach ludnosci.
W szczegdlnosci, systemowe rozwigzanie dla
rejestroOw powinno:

e uniemozliwi¢ urzednikom panstwowym
nieograniczony i niekontrolowany do-
step do informacji zgromadzonych w re-
jestrach o zyciu i zdrowiu obywateli,

e utrudni¢ dokonywanie  przestepstw
za pomocyg falszywych dokumentéw toz-
samosci 1 kradzionych danych identyfi-
kacyjnych,

* stworzyC techniczne bariery dla profilo-
wania zachowan i gustow obywateli.

Rozwigzanie systemowe dla rejestrow, ktore
spelni powyzsze zalozenia, mozna zbudowacé
za pomocg odpowiednio skonstruowanych
elementéw sktadowych:

 systemu identyfikatorow,

» bezadresowego Rejestru Identyfikacyjnego
Obywateli (RIO),

¢ Elektronicznego dowodu osobistego,
e nowych regulacji prawnych dla rejestrow.

Zanim przedstawimy szczegdély koncepcji
oraz sposobu weryfikacji  tozsamosci
w oparciu o dowdd osobisty 1 rejestr RIO,
omowimy kluczowe pojecie techniczne, nie-
zbedne do zrozumienia sposobu weryfikacji.

W kryptografii powszechnie korzysta sie
z jednokierunkowej funkcji skrotu (ang.
hash), ktora przeksztalca dowolny cigg bi-
tow (w $wiecie cyfrowym kazda informacja
to ciag bitéw) na inny ciag bitdéw o stalej
diugosci, nazywany w skrécie ,hasz”. Mo-
zemy przeksztaicaé rézne obiekty cyfrowe
na ich hasge: zdjecia, dokumenty, filmy
DVD, etc. W systemach bezpieczenstwa
powiazanie mi¢dzy haszem i obiektem cy-
frowym jest uzywane do podobnych celéw
co powigzanie miedzy osobg a jej odciskami
palcow. Jednokierunkowa funkcja skrotu
ma nastepujace wiasnosci:

Dziata tylko w jedng strong tj. nie umiemy
z hasza odtworzy¢ pierwotnego obiektu

Dla hasza otrzymanego z danego ciggu bi-
tow jest praktycznie niemozliwe znalezienie
innego ciggu bitéw, ktéry dawalby ten sam
hasz

Te wiasnosci hasza beda wykorzystane
do sprawdzania dokumentéw tozsamosci
bez naruszania prywatnosci ich wtascicieli.

Teraz przedstawimy koncepcje proponowane-
go przeg nas systemu identyfikatorow 1 zasady
ich stosowania, ktére bylyby obowigzujace
dla wszystkich rejestrow z danymi osobo-
wymi. Nastepnie, na przykitadzie rejestru
NFZ, przedstawimy szczegdélowy przyklad
zastosowania naszej koncepcji.

System identyfikatorow.

W rejestrach wolno byloby stosowac tylko
trzy typy identyfikatoréw: pierwotny, wtor-
ny i lokalny. Kazdy obywatel mialtby for-
malnie przypisany unikalny identyfikator
pierwotny. Identyfikatory pierwotne wyste-
powalyby tylko w jednym rejestrze (patrz
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dalej rejestr RIO). Wszystkie inne identyfi-
katory dotyczace tego samego obywatela
bylyby wtérne lub lokalne. Identyfikator
pierwotny bylby przypisywany osobie
w trakcie procedury przygotowywania aktu
urodzenia 1 uniewazniany w trakcie proce-
dury przygotowywania aktu zgonu. W pro-
ponowanej koncepcji identyfikatorem pier-
wotnym mogiby by¢ dotychczasowy numer
PESEL.

Identyfikatory wtorne bylyby pochodnymi
identyfikatora pierwotnego, a wiec nie byly-
by z nim tozsame. Jeden identyfikator wtor-
ny mogiby by¢ uzyty tylko w jednym reje-
strze. Powigzanie identyfikatoréw polegato-
by na jednokierunkowym przeksztaiceniu
identyfikatora pierwotnego w gléwng czes¢
identyfikatora wtornego. Przeksztalcenie
bytoby wykonywane poprzez policzenie ha-
sza dla identyfikatora pierwotnego i jednej
liczby wybranej z 50 losowych liczb prze-
chowywanych w Elektronicznym dowodzie
osobistym. Niejawnos$¢ powigzania wynika-
taby z faktu, ze wartosci liczb losowych
z dowodu osobistego bylyby znane tylko
wlascicielowi dowodu.

Identyfikator wtorny sktadatby sie z hasza
i dotgczonego do niego numeru wykorzysta-
nej liczby losowej z dowodu osobistego.
Numer liczby wybranej do policzenia hasza
byitby jawny, aby zwolni¢ obywatela z obo-
wigzku pamietania, ktéra liczba z dowodu
zostala uzyta do policzenia identyfikatora
wtornego. Zwro¢my uwage, ze w roznych
dziedzinowych bazach danych identyfikato-
ry wtorne bylyby rézne a wiedza o sposobie
ich powigzania nie bylaby dostepna urzed-
nikom. Brak wiedzy o sposobie powigzania
roznych identyfikatoréw tej samej osoby

uniemozliwialby (a w kazdym razie bardzo
utrudniatby) profilowanie obejmujace wiele
baz, o ktorym moéwiliSmy w rozdziale 7.

Uzywanie liczb losowych z dowodu osobi-
stego do celéow innych, niz generowanie
identyfikatorow wtérnych powinno by¢
prawnie zabronione. Mozna sobie wyobra-
zi¢, ze niektore rejestry komercyjne projek-
towalyby systemy autoryzacji z uzyciem
tych liczb jako hasel. Grozitoby to wzrostem
ryzyka kradziezy dowodu osobistego.

Identyfikator lokalny bylby stosowany we-
diug tych samych zasad co identyfikator
wtorny. Jedna réznica miedzy identyfikato-
rem wtornym i lokalnym byiby brak powig-
zania tego drugiego z identyfikatorem pier-
wotnym.

Rejestr Identyfikacyjny Obywateli (RIO).

Kluczowym skiadnikiem systemu byliby
Rejestr Identyfikacyjny Obywateli bedacy
centralng bazg z danymi do wydawania do-
wodow osobistych i sprawdzania tozsamosci
obywateli Polski. W rejestrze bylyby prze-
chowywane rekordy z danymi osobowymi
1 identyfikacyjnymi, ktére w ciggu zycia
sg stale lub zmieniaja si¢ bardzo rzadko.
Uwazamy, ze w tak waznej kwestii jak kon-
trolowany przez Panstwo centralny rejestr
danych identyfikacyjnych nalezy precyzyj-
nie wskaza¢ zakres gromadzonych danych,
czego niestety zabraklo w materiatach udo-
stepnionych przez MSWiA.

Pojedynczy rekord w rejestrze RIO zawie-
ratby 12 pol:

1. Identyfikator pierwotny (D).

2. Imie 1 nazwisko.
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Data i miejsce urodzenia.
Ptec.
Imie¢ 1 nazwisko panienskie matki.

Data urodzenia matki.

N o kW

Dwie cyfry oznaczajgce numer aktual-
nego dowodu osobistego. Pelen numer
dowodu osobistego skiadalby si¢ z czesci
niezmiennej: identyfikatora pierwotne-
go 1 czeSci zmiennej: dwoch cyfr repre-
zentujacych aktualny dowod. Dowdd
osobisty mogltby by¢ zmieniany 99 razy
w ciggu zycia (D).

8. Hasz cyfrowego zdjecia twarzy (D).

9. Hasz ciggu alfanumerycznych danych
osobowych tj. danych z pol 1,2,3,4,5,6,7
D).

10. Zdjecie cyfrowe twarzy wykonane
w roku wydania dowodu.

11. W zaszyfrowanej postaci 50 ponumero-
wanych liczb szeSciocyfrowych wygene-
rowanych losowo. Kazda osoba miataby
przydzielane te liczby tylko raz w zyciu.

12. Hasz wszystkich liczb z pola 11 (D).

Rejestr RIO zawieratby tez liste¢ numerow
dowodoéw osobistych uniewaznionych, sfai-
szowanych 1 zagubionych. Rejestr nie zawie-
ralby zadnych danych autoryzacyjnych,
czyli danych umozliwiajgcych egzekucje
uprawnien przez obywatela.

Poniewaz wiekszoS¢ panstw przechodzi
na paszport biometryczny, ktérego czes¢
biometryczna musi zwieraé, co najmniej
zdjecie twarzy, dlatego warto w rejestrze
danych identyfikacyjnych przechowywac
cyfrowe zdjecie twarzy 1 jego hasz. Ulatwi

to eliminowanie niektorych oszustw doty-
czacych tozsamosci bez naruszenia prywat-
nosci.

Elektroniczny dowod osobisty.

Integralng czescig systemu identyfikacyjne-
go bylby Elektroniczny dowodd osobisty.
Elektroniczny dowod wizualnie bytby po-
dobny do aktualnie uzywanych dowodow.
Dodatkowo mialby wmontowany kompo-
nent elektroniczny, w ktéorym byltyby zapi-
sane wszystkie dane wiasciciela z rekordu
z RIO. Na komponencie elektronicznym
dane bylyby zapisywane tylko raz w trakcie
jego personalizacji, a zmiana zapisu wyma-
gataby uzycia nowego blankietu dowodu.
Na dowodzie bylyby wydrukowane dane
z rekordu w RIO: pola od 1 do 7 oraz zdjecie
cyfrowe z pola 10.

W komponencie elektronicznym bylyby
zapisane wszystkie dane z rekordu w RIO
z jednym wyjatkiem: liczby losowe z pola
11 bylyby jawne. Dodatkowo w komponen-
cie elektronicznym mogiby by¢ umieszczany
podpis elektroniczny (wykonany kluczem
prywatnym MSWiA) danych z p6l od 1 do 8
1 12 rekordu RIO. Weryfikacja dowodu
z pomocg podpisu elektronicznego bytaby
stosowana giéwnie w momentach przelado-
wania sieci lub niedostepnosci rejestru RIO.
Podpis elektroniczny byltby takze dodatko-
wym zabezpieczeniem przed podrobieniem
dowodu.

Peten numer dowodu osobistego sktadalby
sie z czeSci niezmiennej: identyfikatora
pierwotnego 1 czeSci zmiennej: dwoch cyfr
reprezentujacych aktualny dowdd. Dowdd
byiby zmieniany raz na 10 lat. W przypadku
utraty dowodu wszystkie dane identyfika-
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cyjne zostalyby otworzone z rejestru RIO.
A po odszyfrowaniu pola 11, takze 50 liczb
losowych.

Weryfikacja tozsamosci w oparciu o RIO.

W oparciu o tak skonstruowany system mo-
zemy przedstawié skuteczny sposob weryfi-
kacji tozsamosci. Czes¢ danych z rejestru
RIO bytaby powszechnie dostepna dla
wszystkich obywateli poprzez rézne kanaly
komunikacyjne (np. przez Internet, SMS-y).
Kazdy obywatel miaiby dostep do pdl re-
kordéw RIO zaznaczonych przez litere D.
Mimo tego ograniczenia jest to wystarczajg-
ca ilo$¢ informacji do sprawdzenia wszyst-
kich danych z dowodu osobistego.

Zdalny dostep do RIO umozliwialby weryfi-
kacje dowodow osobistych © danych na wnich
gawartych przy zachowaniu poufnosci da-
nych osobowych.

Weryfikacja dowodu bytaby mozliwa przez
Internet. JeSli na stronie WWW udostep-
nionej w Internecie przez MSWIiA wprowa-
dzi si¢ dane z pol od 1 do 7 1 po chwili do-
stanie odpowiedz, ze hasz policzony z da-
nych wprowadzonych z dowodu ma te sama
wartosé, co w polu 9 rekordu w RIO,
to oznacza, ze dowdd jest wazny, dane
na nim s3 prawdziwe oraz nikt do tej pory
nie zglosil zadnego oszustwa dokonanego
za jego pomocg. Pewnos$¢ sposobu spraw-
dzania wynika z tego, ze jest bardzo trudno
znalez¢ drugi zestaw wartosci pol od 1 do 7,
ktéry dawatby ten sam hasz.

Dostepno$¢ rejestru RIO przez Internet
w wersji angielskojezycznej bytaby pomocna
w likwidacji coraz bardziej masowego pro-
cederu uzywania polskich dowodéw osobi-
stych przez cudzoziemcow poza Polska.

Nielegalni emigranci w UE sg w stanie spo-
ro zaplaci¢ za polskie dokumenty tozsamo-
Sci, ktore umozliwiajg im legalng prace.
Duza skala tego procederu pozwala prze-
stepcom zainwestowac¢ duzo $rodkéw w pro-
dukcje wysokiej jakosci podrobek (patrz
pozycja 6. w zataczonej bibliografii). Jesli
urzednicy z innych krajow mieliby mozli-
woSC prostego 1 szybkiego sprawdzenia pol-
skiego dowodu, to na pewno by to robili
1 tym samym obnizyli »atrakcyjnos¢” pol-
skich dowodow dla przestepcow krajowych
1 zagranicznych

Do sprawdzenia dowodu mogiby by¢ uzyty
rowniez telefon komorkowy. Wtedy do reje-
stru RIO trzeba wysta¢c SMS-a z peilnym
numerem dowodu osobistego a w odpowie-
dzi otrzymalibySmy warto$¢ hasza z pola 9.
Jesli hasz dla danych wzietych z dowodu
tj. z pola od 1 do 7 i policzony lokalnie
na PC lub innym urzadzeniu bedzie taki
sam jak hasz otrzymany SMS-em z RIO,
to takie sprawdzenie bytoby tak samo dobre
jak sprawdzenie przez strong WWW. Mo-
zemy w podobny sposob sprawdzi¢ auten-
tyczno$¢ zdjecia cyfrowego na dowodzie
osobistym poprzez wystanie numeru dowo-
du osobistego z prosbg o odestania hasza
tego zdjecia.

Wdrozeniu rejestru RIO powinno towarzy-
szy¢ szereg zmian prawnych. Najwazniejsze
z nich to:

e regulacje gwarantujace wiaScicielom
rejestrOwW autoryzacyjnych niezaleznos¢
w ksztaltowaniu procesu weryfikacji
tozsamosci (patrz dyskusja w rozdziale
4); przypomnijmy, ze w tym wzgledzie
propozycje MSWiA sg zupetnie inne,
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e regulacje chronigce obywatela przez
przed profilowaniem (patrz dyskusja
w rozdziale 7),

» zakaz przechowywania identyfikatoréw
pierwotnych w rejestrach i bazach da-
nych, z wyjatkiem rejestru RIO. W reje-
strach sektora publicznego bylyby sto-
sowane identyfikatory wtorne a w reje-
strach sektora prywatnego identyfikato-
ry lokalne lub wtérne. Ponadto identyfi-
kator wtorny lub lokalny wykorzystywa-
ny w jednym rejestrze nie mogiby by¢
przechowywany jako informacja identy-
fikacyjna w innym rejestrze,

e regulacje dotyczace maksymalnego za-
kresu danych identyfikacyjnych w reje-
strach ze szczegdlng potrzebg ochrony

prywatnosci.

Postulujemy takze, by wyposazy¢ GIODO
w mechanizmy prawne eliminujgce stoso-
wanie nadmiernego zakresu danych identy-
fikacyjnych we rejestrach z wrazliwymi da-
nymi osobowymi. W trakcie projektowania
rejestru autoryzacyjnego lub w trakcie reje-
stracji bazy z danymi osobowymi, GIODO
mialby prawo do klasyfikowania rejestrow
pod wzgledem wrazliwosci danych osobo-
wych 1 prawo do okreslania maksymalnego
zakresu danych identyfikacyjnych.

Na przykiad operator telefonii komorkowej
mogiby uzywacé tylko czterech parametréw
identyfikujacych swoich klientéow: identyfi-
kator wtorny, imieg, nazwisko i adres.
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9. Przyktad zastosowania koncepcji: Rejestr
NFL

W rozdziale 4 pokazaliSmy, ze potrzebne
sg centralne bazy danych, z ktorych jedna
bylaby centralnym rejestrem identyfikacyj-
nym obywateli. WskazaliSmy, ze natural-
nym uzupelnieniem centralnej baz danych
identyfikacyjnych sg rejestry dziedzinowe.
Aby lepiej zrozumie¢ nasza koncepcje
w tym rozdziale przedstawimy konkretny
rejestr dziedzinowy, wskazemy jego funkcje
1 okreslimy maksymalny zakres danych oso-
bowych, ktore sg konieczne do realizacji
tych funkcji. Jako przykiad wybraliSmy re-
jestr ustug medycznych, gdyz jest to najbar-
dziej wrazliwy rejestr dziedzinowy z punktu
widzenia danych osobowych.

Na poczatku obywatel uprawniony do ko-
rzystania z ustug medycznych NFZ zgiasza
sie do punktu rejestracji w celu wyrobienia
karty pacjenta. Pracownik punktu rejestru-
jacego sprawdza Elektroniczny dowdd oso-
bisty. Jesli ma watpliwosci  to wchodzi
na strone serwera MSWiA 1 dokonuje
sprawdzenia dowodu w oparciu o dane
w rejestrze RIO wedtug wczesniej opisanego
sposobu. Nast¢pnie weryfikuje dokumenty,
ktore uprawniajg do ustug medycznych
NFZ. Jesli wszystko si¢ zgadza, to wykonuje
nastepne kroki:

* generuje identyfikator wtérny na pod-
stawie identyfikatora pierwotnego (ktory
jest wydrukowany na dowodzie i prze-
chowywany w RIO), wartosci wybrane;j
liczby z dowodu (z piecdziesieciu liczb
losowych ) i numeru liczby losowej,

e zapisuje identyfikator wtérny do reje-
stru NFZ 1 zaklada rekord pacjenta,

e przygotowuje wniosek o wydanie karty
pacjenta i przesyla go do centrum per-
sonalizacji kart w NFZ. Wniosek zawie-
ra imie i nazwisko, identyfikator wtorny
w rejestrze NFZ, wiek, adres oraz zdje-
cie,

e wyznacza termin odbioru karty pacjen-
ta.

Po wyprodukowaniu karty, centrum perso-
nalizacji kart NFZ niszczy dane pacjenta
1 odsyla karte do punkty rejestracji.

Na karcie pacjenta jest wydrukowane jego
imi¢ 1 nazwisko. Osoba uprawniona
do ustug medycznych we wszystkich kon-
taktach ze stuzbg zdrowia postuguje si¢ kar-
ta pacjenta 1 dodatkowo dowodem osobi-
stym jeSli zajdzie taka potrzeba. Zatem
w kazdej bezposredniej interakcji personel
medyczny zna imie¢ 1 nazwisko pacjenta.
Lekarz moze tez wprowadzi¢ te dane
do komputera w celu wypisania skierowania
lub innego dokumentu. Ale z mocy prawa
systemy komputerowe w stuzbie zdrowia nie
mog3a zapisywac¢ tych danych do swoich baz.
Czyli po sporzadzeniu i wydrukowaniu
skierowania dane identyfikacyjne pacjenta,
ktorych przechowywanie jest zabronione
sg automatycznie usuwane z pamieci kom-
putera.

Tak jak kazdy inny rejestr, rejestr NFZ mu-
si spelnia¢ zasade proporcjonalnosci, czyli
funkcje realizowane poprzez ten rejestr mu-
sza by¢ proporcjonalne do jego przeznacze-
nia.
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Rejestr NFZ powinien:

e umozliwi¢ jednoznaczng identyfikacje
0sOb uprawnionych,

e umozliwi¢ prowadzenie badan i analiz
statystycznych,

» zapewni¢ mozliwos¢ kontaktowania sie
Z pacjentami poprzez poczte,

e zapewni¢ skuteczna ochrone danych

osobowych.

Do jednoznacznej identyfikacji danej osoby
wsrod catej grupy osob uprawnionych wy-
starczy jego identyfikator wtorny.

Aby roznicowac populacje dla celow analiz
1 statystyk medycznych, ktore sa potrzebne
do planowania rozwoju ustug i profilaktyki,
wystarczg dane osobowe obejmujace wiek
pacjenta, plec 1 kod (z adresu zamieszkania)

NFZ powinien tez mie¢ mozliwosé
wysylania listow do poszczegdlnych osob
np. w przypadku epidemii. Do tego celu
wystarczy adres 1 identyfikator wtorny.

Najwickszym problemem jest zapewnienie
skutecznej ochrony danych osobowych pa-
cjentow. W przysziosci w rejestrze NFZ
beda umieszczone szczegdélowe dane o na-
szym zdrowiu, chorobach psychicznych,
alergiach 1 wielu innych sprawach. Zatem
rejestr NFZ musi mie¢ niezawodne mecha-
nizmy ochrony danych o chorobach pacjen-
tow. W szczego6lnosci system ochrony pry-
watnos$ci musi uwzglednia¢ brak dobrej woli
1 nalezytej starannosci personelu stuzby
zdrowia.

Najskuteczniejszym mechanizmem bezpie-
czenstwa w systemie ochrony danych oso-
bowych jest duzy poziom anonimowosci

danych o pacjentach. Pozadang anonimiza-
cje danych o pacjentach uzyska si¢ poprzez
zakaz uzywania w bazach medycznych
1 rejestrze NFZ innych danych identyfika-
cyjnych pacjentdow niz: identyfikator wtor-
ny, pte¢, wiek (wiek jako ilos¢ lat a nie data
urodzenia) i adres.

Zaproponowany dla rejestru NFZ zakres
danych identyfikacyjnych os6b uprawnio-
nych do ustug medycznych jest proporcjo-
nalny w stosunku do funkcji tego rejestru
1 jednoczeSnie zapewnia skuteczng ochrone
danych osobowych pacjentow.
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10. Podsumowanie

W niniejszym raporcie staraliSmy si¢ wyka-
zaé, ze rozne typy rejestrow danych osobo-
wych sa niezbedne dla sprawnego funkcjo-
nowania gospodarki 1 urzeddéw panstwo-
wych. Pokazalismy réwniez do jak groznych
celow moga by¢ wykorzystywane centralne
bazy danych osobowych oraz jakie zagroze-
nia stwarza sam fakt istnienia takich baz.

MSWiA  tworzac  koncepcje  systemu
PESEL?2 nie okreslito precyzyjnie jego funk-
cji, nie zdefiniowalo proceséw administra-
cyjnych, ktore system mialby wspomagac
1 nie odniosto sie do problemu zagrozen.
Uwazamy, ze sama konstrukcja PESEL2
jest wadliwa, planowany zakres danych oso-
bowych jest nadmiarowy, oraz, ze nie da si¢
przeciwdziala¢  zagrozeniom zwigzanym
z PESEL?2 przez dodanie nawet najbardziej
wyszukanych mechanizméw bezpieczen-
stwa. Konieczna jest zmiana samej koncep-
cji. Stad tez zaproponowaliSmy rozwigzanie
alternatywne.

PrzedstawiliSmy jak powinien wygladac
kontrolowany przez panstwo centralny re-
jestr danych identyfikacyjnych, jak powinny
wygladac rejestry dziedzinowe oraz pokaza-
lismy jakie funkcje powinny by¢ realizowa-
ne przez te rejestry. PokazaliSmy rowniez
jak proponowany przez nas system identyfi-
katoréw przeciwdziala realnym zagroze-
niom zwigzanym z masowym gromadze-
niem danych osobowych w wielu roéznych
bazach.

Ze wzgledu na brak zdefiniowanych celow
1 procesoOw administracyjnych  wokot

PESEL2 nie jest mozliwa ani analiza same;j
potrzeby przeplywéw danych pomiedzy
systemami dziedzinowymi ani zagrozen
z tym zwigzanych.

Mamy nadzieje, ze ten raport przyczyni si€
do ozywienia dyskusji o PESEL2.
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