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Do zaangazowania cyberprzestrzeni w dziatania wojenne na Ukrainie po 24
lutego 2022 roku ostatnim wydarzeniom na Biskim Wschodzie réwniez
towarzyszy wzmozona aktywnos¢ w tym obszarze. Przypomnijmy, ze od
poczatku dziatan zbrojnych podjetych na Ukrainie cyberprzestrzen stata
sie istotna domena dziatan wojennych. Zgodnie z informacjami
przekazanymi przez izraelska firme Checkpoint w okresie 24-27 lutego
2022 roku liczba cyberatakow wymierzonych w ukrainskie instytucje
polityczne i wojskowe wzrosto o 196 procent.

Ataki cybernetyczne na lzrael i Ukraine

Podobnie liczba atakéw cybernetycznych wymierzonych w Izrael wyraznie wzrosta
po 7 pazdziernika 2023 roku, tj. po ataku organizacji terrorystycznej Hamas na
terytorium izraelskie. Zorganizowane grupy hakeréw, réwniez te, zwigzane z
Federacjg Rosyjskg (chociaz oficjalnie nie udowodniono rosyjskich powiazan z
dziataniami Hamasu podejmowanymi w cybersferze), blokujg izraelskie strony
rzgdowe. Scenariusz podejmowanych dziatan pozostaje analogiczny do tego
zastosowanego na Ukrainie w przededniu 24 lutego 2022 roku. Zgodnie z danymi
zawartymi w raporcie Microsoft Digital Defense Raport 2023 od lipca 2022 roku do
czerwca 2023 roku miato miejsce nasilenie atakéw kierowanych przez Liban,
sojusznika Hamasu, na izraelska infrastrukture rzagdowg i sektor prywatny. Zgodnie
z informacjami pozyskanymi z platformy CyberKnow, bezposrednio po 7
pazdziernika w atakach w cyberprzestrzeni uczestniczyto 58 grup: 10 popierajacych
Izrael, 48 - Palestyne. Cyberprzestepcy winig lzrael o eskalacje konfliktu
palestyhsko-izraelskiego i oskarzajg o udzielanie poparcia dla Ukrainy i NATO.

Nalezy zauwazyd, ze techniki wykorzystane przez Federacje Rosyjskg przeciwko
Ukrainie bezposrednio poprzedzajgce i towarzyszace pierwszym tygodniom wojny
po 24 lutego 2022 roku w wojnie na Bliskim Wschodzie sg mniej skuteczne,
nauczeni bowiem doswiadczeniem Ukrainy eksperci z zakresu cyberbezpieczehstwa
przygotowani byli na potencjalne zagrozenia w tej sferze, skutecznie im
przeciwdziatajgc. W wojnie izraelsko-palestynskiej, poréwnujac wachlarz
instrumentéw stosowanych na Ukrainie w 2022 roku, uzytkowane sg podstawowe
metody cyberatakéw o zdecydowanie mniejszym spektrum oddziatywania, tj.
DoS/DDos[1], propaganda i dezinformacja oraz cyberszpiegostwo.

DoS/DDoS

Podobnie jak w przypadku operacji podjetych wobec Ukrainy, w pierwszych dniach
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konfrontacji palestynsko-izraelskiej zaatakowano strony rzgdowe lzraela, portale
serwiséw informacyjnych, instytucji finansowych, infrastrukture telekomunikacyjng i
energetyczng. Podjete ataki miaty przede wszystkim na celu manipulacje opinig
publiczng oraz szerzenie dezinformacji. W grupie organizacji otwarcie ogtaszajacych
zaangazowanie w konflikt na Bliskim Wschodzie wymieni¢ nalezy takie grupy
hakerskie, jak Anonymous Sudan, KillNet, AnonGhost. Co ciekawe, grupa Killnet
grupujaca hakerdéw o prorosyjskich sympatiach, zaangazowana byta w cyberataki
(DoS/DDoS, dezinformacja) przeprowadzane na instytucje rzadowe w kilku
panstwach podczas inwazji Federacji Rosyjskiej na Ukraine w 2022 roku. Kolejna
grupa o konotacjach prorosyjskich to Anonymous Sudan, deklarujgca wsparcie dla
Palestynczykdéw. Grupa ta byta autorem m.in. ataku na strone dziennika Jerusalem
Post.

Firma Group IB specjalizujgca sie w cyberbezpieczenstwie poinformowata, ze grupa
hakeréw o nazwie AnonGhost shakowata mobilng aplikacje wykorzystywang do
wysytania Izraelczykom ostrzezenh o atakach rakietowych. Aplikacja, pobrana okoto
milion razéw z Google Play Store, wysyta fatszywe komunikaty (“smier¢ dla lzraela”,
“nadchodzi bomba atomowa”). Dziataniami w cyberprzestrzeni wykazujg sie réwniez
ugrupowania proizraelskie, przeprowadzajgce wtasne ataki. Wsréd nich najwiekszag
aktywnos¢ uzyskaty: Indian Cyber Force, ktéra doprowadzita do shakowania portalu
Palestinian National Bank i strony Hamasu.

Regularne ataki przeprowadzane sg na potaczenia internetowe w Stefie Gazy:
wedtug danych przekazanych przez organizacje NetBlocks dwa dni po ataku
Hamasu nie dziataty ustugi osSmiu gtéwnych dostawcéw internetu. Informacje o
zrywaniu potgczen internetowych opublikowata firma Fusion, jeden z wazniejszych
dostawcéw ustug tgcznosci dla Palestyny. CzesScig dziatah hakerskich byto odciecie
w Strefie Gazy dostaw energii elektrycznej.

Ataki hakerskie typu DoS/DDos zastosowano wobec organizacji dostarczajgcych
pomoc humanitarng dla Izraela i Palestyny. Zgodnie z danymi agencji Reuters
skierowano je przeciwko stronie internetowej organizacji medycznej United Hatzalah
z Jerozolimy oraz Medical Aid for Palestinians (MAP, Pomoc Medyczna dla Palestyny)
dziatajgcej w Wielkiej Brytanii.

Propaganda i dezinformacja w Internecie

Propaganda definiowana jako celowe oddziatywanie na zbiorowosci i jednostki
zmierzajgce do pozyskania zwolennikéw i sojusznikéw, wpojenia pozadanych
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przekonan i wywotania okreslonych dgzen i zachowan[2] oraz dezinformacja
rozumiana jako celowa forma przekazywania informacji w sposéb zmanipulowany,
wprowadzajgcy w btad i wywotujgcy okreslone konsekwencje w postaci
podejmowania przez odbiorce btednych decyzji stanowig najprostsze metody
cyberatakéw[3]. Stosowanie tych instrumentéw utatwia powszechny dostep do
social mediéw i tatwosc¢ publikowania tam materiatéw. Zgodnie ze wspomnianym juz
raportem Microsoft Digital Defense Raport 2023 w samym X (Twitter) w 2022 roku
dziatato okoto 16,5 miliona botdéw, generujacych tresci w social mediach. Szacuje
sie, ze okoto 20% wiadomosci publikowanych przez boty docierato do prawie 14,4
mln uzytkownikéw. Dziatania te sg obecnie kontynuowane réwniez na terenie
Izraela. Unia Europejska zwrécita sie do Elona Muska i Marka Zuckerburga w
zwigzku z rzekoma dezinformacjg dotyczacg ataku Hamasu na lzrael, domagajac sie
zastosowania srodkéw zaradczych przeciwko zagrozeniom dla bezpieczenstwa
publicznego wynikajgcym z zastosowania dezinformacji i propagandy. Strony
internetowe, konta w mediach spotecznosciowych i platformy cyfrowe powigzane z
podmiotami izraelskimi i palestyhskimi staty sie réwniez celem zniestawiania.

Cyberszpiegostwo

Metoda ta stosowana jest zarowno przez Palestyne, jak i Izrael. Szczegdlnie
aktywna na tym polu jest grupa hakerska Storm-1133 z siedzibg w Gazie, atakujaca
firmy telekomunikacyjne i energetyczne w Izraelu. Ataki dokonywane sg za
posrednictwem social medidéw i przegladarek internetowych. Omijajg tradycyjne
metody bezpieczehstwa poprzez zastosowanie tzw. Backdooréw([4],
wykorzystywanie zaatakowanych systeméw i danych. Zgodnie z raportem Microsoft
Digital Defense Raport 2023 grupa Storm-1133 tworzy fatszywe profile izraelskich
deweloperéw i grup HR na LinkedIn. Za ich posrednictwem rozsytany jest malware
do sektora zwigzanego z obronnoscia, energetyka i kosmosem (tzw. spear-
phishing).

Whnioski

W konflikcie palestynsko-izraelskim, z ktérego nowa odstong mamy do czynienia po
7 pazdziernika 2023 roku, cyberwojna toczy sie réwnolegle z wojnga fizyczng. Nalezy
jednak zauwazy¢, ze cyberataki na tym etapie dziatan palestynsko-izraelskich maja
minimalny wptyw na ich wynik. Konsekwencjami prowadzonych przez obie strony
operacji w cyberprzestrzeni, w odréznieniu od sytuacji na Ukrainie w 2022 roku, sa
raczej niewielkie zaktécenia, nalezy jednak przypuszczaé, ze w miare rozwoju
wydarzen zagrozenia cyberbezpieczenstwa bedg rosty, co stanowi przyczynek do
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wydania rekomendacji dla bezpieczenstwa w cybersferze. Eskalacja dziatan w
cyberprzestrzeni, towarzyszaca konfliktowi palestyhsko-izraelskiemu, w pierwszej
kolejnosci bedzie miata na celu polaryzacje nastrojéw spotecznych, a cybersfera
stanowi najefektywniejszy instrumentem w osiggnieciu tego celu. Ze wzrostem
nastrojéw antyizraelskich mamy juz do czynienia, ataki o charakterze antysemickim
w Dagestanie, Niemczech, Francji sg tego najlepszym przyktadem i Swiadcza o
globalizacji zjawiska.

W tym zakresie w konteksScie miedzynarodowym rekomendacje dotycza Scislejszej
wspoétpracy w obrebie organizacji, ktére przeciwdziatajg zagrozeniom w
cyberprzestrzeni, tj. NATO Cyber Defence Management Authority; Cooperative
Cyber Defence Centre of Excellence (CCDCoE), funkcjonujgcych w ramach Sojuszu
Pétnocnoatlantyckiego; European Network and Information Security Agency (ENISA),
dziatajacych w ramach Unii Europejskiej; Forum of Incident Response and Security
Teams (FIRST), organizacji grupujgcych zespoty CERT (Computer Emergency
Response Team) z catego Swiata. ZaciesSnienie wspétpracy instytucjonalnej umozliwi
szybka wymiane potrzebnych informacji pomiedzy pahstwami, a w dalszej
kolejnosci efektywne reagowanie na kolejne zagrozenia. Wspédtpraca z
organizacjami na poziomie miedzynarodowym umozliwi rowniez transfer
doswiadczen i rozwigzanh. Przyczyni sie do powstawania ujednoliconego systemu
zabezpieczeh, ktéry moze gwarantowaé wysoki poziom ochrony we wszystkich
krajach nalezgcych do danej organizacji.

Na poziomie krajowym rekomendacje dotyczg efektywnej wspodtpracy organizacji
odpowiedzialnych za bezpieczehstwo informatyczne, tj. Ministerstwo Spraw
Wewnetrznych

i Administracji; Agencji Bezpieczenstwa Wewnetrznego; Ministerstwa Obrony
Narodowej; Stuzby Kontrwywiadu Wojskowego. Wskazane jest réwniez rozszerzenie
kompetencji organizacji dedykowanych bezpieczenstwu systeméw
teleinformatycznych, tj. CERT.GOV.PL, Centrum Koordynacyjne Systemu
Reagowania na Incydenty Komputerowe Ministerstwa Obrony Narodowej; CERT-y,
dziatajace w ramach operatoréw telekomunikacyjnych, chociazby poprzez podjecie
dziatan przez te organizacje w obszarze catego kraju.

Dziatania podejmowane w ramach zalecanych rekomendacji miataby na celu
uszczelnienie systemu obiegu informacji, szybka reakcje na zagrozenia
zidentyfikowane w cyberprzestrzeni, wzmocnienie bezpieczenstwa sieci lokalnych,
podjecie prewencyjnych rozwigzah odseparowujgcych, np. ruch DDoS,
monitorowanie infrastruktury oraz budowe dobrych praktyk w zakresie wspoétpracy
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na poziomie miedzynarodowym.

[1] Ataki z uzyciem DoS polegajg na atakowaniu ofiary z wielu komputeréw
jednoczesnie. DoS wykorzystuje okreslone limity przepustowosci zasobéw
sieciowych, takich jak np. infrastruktura umozliwiajgca dziatanie firmowej strony
internetowej; atak DDoS zalewa atakowang strone zgdaniami tak dtugo, az nie
bedzie ona w stanie ich obstuzy¢ i zawiesi sie. Wzmocniony atak tgczy metode
zalewania zgdaniami synchronizacji ataku DoS i rozproszonego ataku DDoS. Polega
na zwiekszeniu przepustowosci ataku bez znacznego zwiekszania zasobéw
atakujgcego. Szerzej: Atak DoS; https://instytutcyber.pl/artykuly/atak-dos/, dostep:
6.11.2023r.

[2] https://encyklopedia.pwn.pl/encyklopedia/propaganda.html, dostep: 9.11.2023 r.

[3] M.J. Manning; H. Romerstein, “Disinformation”, Historical Dictionary of American
Propaganda, Greenwood, 2004, pp. 82-83.

[4] Backdoor to niewidoczny na pierwszy rzut oka punkt dostepu do programu
komputerowego. Ta luka w budowie systemu operacyjnego ostabia mechanizm

bezpieczehstwa. Szerzej: Backdoor; https://instytutcyber.pl/encyklopedia/backdoor/,
dostep: 9.11.2023 r.
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