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Od 2016 roku cyberprzestrzen, po ladzie, morzu, przestrzeni powietrznej i
kosmosie, jest oficjalnie uznana przez Sojusz Pétnocnoatlantycki (NATO)
piata domena operacyjna. Pojecie cyberwojny nie zostato dotad
zdefiniowane w jednoznaczny sposodb. Jason Andress i Steve Winterfeld
wskazuja na problem z ustaleniem definicji cyberwojny, ktdéra wciaz jest
przedmiotem debaty naukowej. Pomimo trudnosci badacze tego obszaru
podejmuja proby naukowego opisu tego zjawiska.

Punktem wyjscia dla ponizszej analizy jest definicja autorstwa James A. Green’a,
zgodnie z ktérg ,,cyberwojna stanowi kontynuacje polityki poprzez dziatania
inicjowane w cyberprzestrzeni zaréwno przez podmioty panstwowe, jak i
niepanstwowe, stanowigce zagrozenie dla bezpieczenstwa innych podmiotéw lub
dziatanie odpowiadajgce na zagrozenie dla bezpieczehstwa panstwa (rzeczywiste
lub postrzegane)”.

Przyjetg w analizie definicjg cyberataku jest propozycja zespotu badaczy
Uniwersytetu Warszawskiego, zgodnie z ktérg cyberatak to ,nielegalne dziatanie
prowadzone w przestrzeni wirtualnej, ktérego celem jest przejecie kontroli nad
stronami internetowymi, zawartoscig skrzynek pocztowych lub baz danych
instytucji, firmy, grupy itp.; czesto akt cyberterroryzmu”.

Szybka i wiarygodna identyfikacja agresora w cyberprzestrzeni jest zadaniem
trudnym, anonimowos¢ dziatanh w tym obszarze jest cechg atrakcyjng dla wszelkich
dziatah o prowokacyjnym i dezinformacyjnym charakterze. Wobec trudnosci z
ustaleniem zrédet atakédw w cyberprzestrzeni agresor ostatecznie nie ponosi
odpowiedzialnosci.

Cyberataki poprzedzajace rosyjskie dziatania militarne

Rosyjskie dziatania militarne rozpoczete 24 lutego zostaty poprzedzone
cyberatakami o ograniczonym zasiegu wymierzonymi w Ukraine, przede wszystkim
skierowanymi w serwisy internetowe administracji publicznej (tzw. ataki DDoS -
ang. distributed denial of service, rozproszona odmowa ustugi) oraz
rozmieszczaniem ztosliwego oprogramowania niszczgcego dane (tzw. wiper).
Pierwszy atak, do ktérego doszto 14 stycznia, wymierzony zostat w oficjalne serwisy
administracji publicznej, portal Ministerstwa Os$wiaty, Ministerstwa Spraw
Zagranicznych, Ministerstwa Energetyki, strony rzgdowe, w tym aplikacji , Dija” oraz
Panstwowej Stuzby ds. Sytuacji Nadzwyczajnych. W wyniku przeprowadzonego
ataku nie ulegta zmianie zawartos¢ stron internetowych, nie doszto réwniez do
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ujawnienia danych osobowych, poktosiem ataku byty prowokacyjne komunikaty
wyswietlane na gtéwnych stronach atakowanych witryn.

W potowie lutego doszto do kolejnego rosyjskiego ataku na ukrainskie podmioty
dziatajgce w kluczowych sektorach, m.in. energetycznym, telekomunikacyjnym i
transportowym. Ataki DDoS skierowane zostaty przeciwko ukrainskiemu
Ministerstwu Obrony Narodowej i bankom panstwowym, w jego wyniku zaktéceniu
ulegty witryny internetowe Ministerstwa Obrony oraz Sit Zbrojnych Ukrainy,
zablokowano takze ustugi mobilne bankéw panstwowych, PrivatBanku,
Oszczadbanku i Sbierbanku. Wstrzymano réwniez wyptaty gotéwki z bankomatow.

Atak przeprowadzony 15 lutego stuzby Ukrainy okreslity jako najwiekszy w historii
tego kraju. Za inicjatoréw obu cyberatakéw Ukraina uznata Federacje Rosyjska.
Przypuszczenia te potwierdzity ustalenia amerykanskich analitykow twierdzacych,
ze gtobwnym celem przeprowadzonych atakéw cybernetycznych byta destabilizacja
ukrainskiego spoteczenstwa. Podczas konferencji prasowej Biatego Domu 18 lutego
doradczyni prezydenta Joe Bidena ds. cyberbezpieczehstwa nowych technologii,
Anne Neuberger poinformowata o wiarygodnych dowodach potwierdzajgcych
informacje, zgodnie w ktérymi za ataki wymierzone w ukrainskie Ministerstwo
Obrony Narodowej i panstwowe banki odpowiedzialnos$¢ ponosi Kreml. Na podstawie
obserwacji infrastruktury Gtéwnego Zarzadu Wywiadowczego (GRU), transmitujace;j
znaczne ilosci danych do adreséw IP zlokalizowanych w Ukrainie, wskazano na te
organizacje jako autora obu atakéw. Neuberger ocenita, ze atak DDoS, ktérego
celem byto przecigzenie i zablokowanie ustug online ukrainskich instytucji nie
spowodowat zamierzonych, rozlegtych szkdd, co byto wynikiem szybkiej reakcji
Ukrainy i wsparcia udzielonego przez USA.

Kolejny incydent cybernetyczny zwigzany z atakiem DDoS miat miejsce w
przeddzien inwazji rosyjskiej, 23 lutego. Rosja zaatakowata ukrainskie portale
internetowe, w tym wiele stron panstwowych oraz internetowych serwiséw
ukrainskich instytucji panstwowych. Wydarzenia ta bezposrednio poprzedzaty
dziatania militarne.

Cyberataki jako element dziatan wojennych

Od poczatku dziatanh zbrojnych podjetych w Ukrainie cyberprzestrzen stata sie
istotng domenga dziatah wojennych. Zgodnie z informacjami przekazanymi przez
izraelskg firme Checkpoint w okresie 24-27 lutego 2022 roku liczba cyberatakéw
wymierzonych w ukrainskie instytucje polityczne i wojskowe wzrosto o 196 procent.
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Obszarami najbardziej narazonymi na ataki hakerskie jest sektor publiczny,
finansowy oraz infrastruktura krytyczna. Kluczowym celem rosyjskich dziatah
ofensywnych prowadzonych w cyberprzestrzeni jest doprowadzenie do
sparalizowanie funkcjonowania zaatakowanej infrastruktury teleinformatycznej.

Na poczatku marca celem rosyjskiego ataku byta firma telekomunikacyjna Triolan.
Doszto w niej do wiamania, w wyniku ktérego zresetowano niektére systemy
wewnetrzne, czego konsekwencjg byta utrata dostepu przez niektérych lokalnych
abonentdédw. Na poczatku kwietnia Microsoft poinformowat, ze w ostatnich dniach
udato mu sie powstrzymac cyberatak prowadzony przez rosyjskich hakeréw, ktory
byt wymierzony przeciwko celom w Ukrainie, doktadnie grupy o nazwie APT28,
wspieranej finansowo przez rosyjski rzgdu i powigzanej z grupg wywiadowczg GRU.
Wsréd celéw ataku znajdowaty sie serwery powigzane z ukrainskimi instytucjami
rzgdowymi oraz mediami. Powstrzymanie ataku rosyjskich hakeréw byto mozliwe
dzieki przejeciu siedmiu domen internetowych, ktére byty wykorzystywane do
przeprowadzania cyberatakéw. Zostaty one skierowane do centréow obstugi
Microsoftu, co doprowadzito do znacznego ograniczenia pola manewru w kontekscie
prowadzonej ofensywy.

Wedtug oficjalnych danych od 15 lutego Ukraina byta celem okoto 2,8 tysiecy
cyberatakéw. 6 marca odnotowano rekordowgq liczbe 271 ataké4w DDoS. Rosjanie
wykorzystujg szeroki wachlarz matod, aby sparalizowac funkcjonowanie kluczowych
instytucji dla funkcjonowania pahstwa ukraihskiego, zwtaszcza w obszarze
prowadzenia operacji obronnej przez Ukraine. Za przyktad moze postuzy¢ préba
kompromitacji przez rosyjskie stuzby aplikacji wykorzystywanych do sterowania
ukrainska artylerig. Takie dziatanie mozna réwniez wykorzystac¢ do pozyskania
wspotrzednych potozenia geograficznego i lokalizacji konkretnych obiektéw, aby
nastepnie je zbombardowac.

Istotne z punktu widzenia eskalacji dziatah w cyberprzestrzeni moga byc¢ skutki
sankcji gospodarczych natozonych na Federacje Rosyjska. Hakerzy, zwtaszcza
wyspecjalizowani w atakach ransomware, jak rosyjska grupa #Conti, mogg dazy¢ do
finansowego odwetu na zachodnich podmiotach. Szczegdlnie niepokojace w tej
perspektywie bytyby ataki APT (Advanced Persistent Threats) skierowane na
infrastrukture krytyczng oraz systemy automatyki przemystowej. Réwnie groznym
scenariuszem bytyby ataki na globalng infrastrukture cyfrowa, w tym swiattowody
czy tez protokoty typu BGP (Border Gateway Protocol) czy DNS (Domain Name
System), ktére mogg wywotac bardzo powazne zaktécenia dla funkcjonowania
Internetu. Zdolnosci do zaawansowanych atakow aplikacyjnych ma z pewnoscia
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Rosja i Chiny, ale takze sojusznicy Ukrainy, w tym zwtaszcza USA, ktére jako
pierwsze w 2010 roku uzyto zaawansowanej cyberbroni o nazwie Stuxnet przeciwko
Iranowi, a pdzniej takze rosyjskiej agencji dezinformacyjnej Internet Research
Agency.

Powyzsze przestanki wskazujg, ze cyberataki uzyte w wojnie rosyjsko-ukrainskiej
mogqg 0siggng¢ bezprecedensowq skale w historii, wspierajgc rosyjskie dziatania
militarne. W konsekwencji cyberwojna moze przyczynic sie do przechylenia szali
zwyciestwa na jedng ze stron konfliktu, poniewaz ataki cyfrowe mogg miec bardzo
konkretny wptyw na jej przebieqg.

Szanse Ukrainy

W zakresie operacji informacyjnych prowadzonych w cyberprzestrzeni Federacja
Rosyjska posiada przewage nad Ukraing. Wynika ona chociazby z doswiadczenia
Kremla w dziataniach podejmowanych w tym obszarze, ponadto dysponuje
niezbedna infrastrukturg. Moskwa posiada réwniez jedne z bardziej
zaawansowanych zdolnosci cyberofensywnych na swiecie. W przesztosci Federacja
Rosyjska przeprowadzata juz dziatania tego typu, chociazby w 2007 roku przeciwko
Estonii, w 2008 roku przeciwko Gruzji i Ukrainie w 2014 roku.

Szczegblnie wazne sg tu doswiadczenia zebrane w walkach prowadzonych o Krym i
Donbas. Federacja Rosyjska przeprowadzita w Ukrainie swoisty poligon, na ktérym
testowata uzycie atakdow na obiekty infrastruktury krytycznej. W konsekwencji
Ukraina doswiadczyta m.in. kilkugodzinnego przerwania dostaw energii elektrycznej,
a w 2017 roku byta pierwsza ofiarg ztosliwego oprogramowania NotPetya, jak dotad
najbardziej destrukcyjnego, rozlegtego i kosztownego cyberataku w historii Swiata,
dotyczgcego tysigca firm i instytucji. W 2007 roku Federacja Rosyjska
przeprowadzita atak cyfrowy na infrastrukture w Estonii, w wyniku ktérego Sojusz
Pétnocnoatlantycki zainicjowat zmiany, zardwno organizacyjne, jak i polityczne. W
2008 roku przyjeto pierwsza polityke NATO w dziedzinie cyberobrony. W 2014 roku
podczas szczytu NATO w Walii zdecydowano, ze zastosowanie artykutu 5 Traktatu
Waszyngtonskiego dotyczy réwniez przypadku powaznego cyberataku na jedno z
panstw sojuszniczych. Podczas Szczytu NATO w Warszawie w 2016 roku cztonkowie
Sojuszu uznali przestrzen cybernetyczng za obszar dziatah zbrojnych i w wiekszym
stopniu zobowigzali sie do wzmacniania cyberobrony w odniesieniu do swoich
krajowych sieci i infrastruktury oraz traktowania jej jako priorytet.

Ukraina nie jest bezbronna. Wyciggneta nauczke z zaréwno z 2014 roku, jak i
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kolejnych atakdéw z 2015 i 2016 roku na infrastrukture energetyczng, ale przede
wszystkim ze wspomnianej NotPetya z 2017 roku. Ponadto nie jest w swoich
dziataniach osamotniona. Po stronie Ukrainy opowiedzieli sie haktywisci Anonymous
oraz grupy hakerskie GNG (Georgian Hackers Society) i NB65 (Network Battalion
65). Hakerzy z grupy Anonymous dokonali ataku na szereg rosyjskich portali
internetowych, m.in. rzagdowych, telewizji Russia Today oraz Gazpromu. Ponadto
pozyskali poufne dane ministerstwa obrony Federacji Rosyjskiej oraz biatoruskiej
firmy Tetraedr, producenta uzbrojenia wspierajgcego Federacje Rosyjska. W ciggu
zaledwie tygodnia cztonkowie Anonymous pozyskali i upublicznili dane pracownikdéw
rosyjskiego Ministerstwa Obrony Narodowej, usuneli witryny strony wiekszosci
ministerstw rzgdowych oraz instytucji pahstwowych, dokonali blokady biatoruskich
bankéw i doprowadzili do czasowego wstrzymania dostaw gazu ziemnego na terenie
Federacji Rosyjskiej. Grupa zablokowata ogétem okoto 300 stron.

Skuteczne dziatania podejmowane przez grupe ,,Anonymous” mogg miec¢ znaczenie
propagandowe, jednak analitycy z grupy IT Herpig poddajg w watpliwos¢, czy
rosyjscy decydenci bedg pod wrazeniem podejmowanych dziatan. Jednoczesnie
zwracajg uwage, ze aktywnos¢ hakeréw stanowi rowniez Zrédto potencjalnych
niebezpieczenstw, polegajgcych chociazby na wyprzedzajgcym ostrzeganiu
Federacji Rosyjskiej przed istniejgcymi lukami w systemie zabezpieczenh
internetowych, ktére dostrzezone zostaty przez zachodni lub ukraihski wywiad.

W zakresie zabezpieczeh w obszarze cyberatakéw Ukraina dodata do swych
zasobdéw prowadzong przez rzad IT Army, ztozong z ukraifskich firm
technologicznych oraz cyberspecjalistow. Celem dziatania instytucji ma byc¢
odcigzenie ukrainskich stuzb, poprzez niesienie pomocy w ochronie infrastruktury
krytycznej oraz przeprowadzaniu misji cyberszpiegowskich przeciwko rosyjskim
wojskom. Taka aktywnos¢ ukraihska jest bezprecedensowa. Wedtug analityczki
francuskiej firmy Sekoia, Livii Tibirny, ukrainska IT Armia zrekrutowata do swoich
szeregdéw prawie 260 000 oséb. Eksperci ostrzegajg jednak, ze aktywnos¢ taka
mogg miec rowniez negatywne skutki. Podejmowane dziatania mogg doprowadzic¢
do uszkodzenia infrastruktury waznych instytucji panstwowych lub sprowokowad
kontratak strony przeciwnej. Ponadto moze dochodzi¢ do aktéw tamania prawa.

W dziatania na rzecz pomocy dla Ukrainy w obszarze cyber zaangazowaty sie
rowniez zagraniczne podmioty. Elon Musk na prosbe wtadz w Kijowie udostepnit
ustugi tgcznosci satelitarnej dla Ukrainy, zabezpieczajgc obywateli przed
niebezpieczenstwem utraty kontaktu ze sSwiatem. Prywatne firmy wykonuja i
dostarczajg do Kijowa zdjecia satelitarne wojsk rosyjskich, pozwalajgcych szybciej i
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doktadniej zlokalizowad¢ umiejscowienie wojsk rosyjskich. Ministerstwo Cyfryzacji
Ukrainy pozyskato rowniez dotacje w kryptowalucie w ramach programu
crowdfundingu w wysokosci okoto 8 milionéw dolaréw.

| cho¢ nalezy podkresli¢, ze cyberataki charakteryzuje ograniczenie w obszarze
fizycznych konsekwencji, jednak mogg one w sposéb wymierny wptynaé na
ostateczny wynik wojny. Nalezy wiec dazy¢ do wzmacniania zdolnosci obronnych
Kijowa w tym zakresie.

Whnioski

Toczgca sie obecnie wojna rosyjsko-ukrainska zapisze sie w historii jako konflikt,
ktéry zmienit architekture bezpieczenstwa wspdtczesnego sSwiata. Bedzie réwniez
pierwszg wojng z tak kluczowym znaczeniem wymiaru cyfrowego. Rozszerzenie
teatru wojny na domene cyberprzestrzeni, geopolityczne znaczenie uzytych w nigj
technologii cyfrowych oraz rosngce znaczenie firm technologicznych sa
dostrzegalne w wielu jej aspektach.

Sytuacja w cyberprzestrzeni eskaluje. Nie jest to wytgcznie wynikiem aktywnosci
kolejnych grup hakerskich, opowiadajgcych sie po przeciwnych stronach konfliktu,
jak chociazby odpowiedzialna za przeprowadzenie atakdéw ransomware rosyjska
grupa #Conti oraz grupa hackerska Anonymous, ktéra wypowiedziata wojne
cyfrowg rezimowi Putina i konsekwentnie atakuje rosyjskie strony internetowe i
bazy danych rosyjskich instytucji pahstwowych.

Platformy wykorzystywane do dezinformacji znajdujg sie przede wszystkim w
posiadaniu korporacji technologicznych, co w obecnej sytuacji wymaga od nich
zdecydowanej reakcji na agresywne dziatania inicjowane przez rezim Wtadimira
Putina. Rozwigzania technologiczne zachodnich firm staty sie arsenatem w ramach
pakietu zachodnich sankcji, ktére majg powstrzymac Federacje Rosyjska przed
eskalacjg dziatan wojennych i pogrzebac jej mozliwos¢ rozwoju w erze cyfrowe;j.

Dalsze ataki, podejmowane zaréwno przez stuzby rosyjskie, jak rowniez
posrednikéw dziatajgcych z polecenia Moskwy (proxies) oraz prawdopodobiehstwo
ich niekontrolowanej proliferacji z Ukrainy na inne regiony sg niewykluczone i w
perspektywie krétkoterminowej przyczynia¢ sie mogg do dalszej destabilizacji
sytuacji miedzynarodowe;.
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Army of Cyber Hackers Rise Up to Back
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Cyber Attack Trends In The Midst of Warfare - The numbers behind the first days of
the conflict;
https://blog.checkpoint.com/2022/02/27/196-increase-in-cyber-attacks-on-ukraines-
government-and-military-sector/.

Cyber Warfare: A multidisciplinary analysis, ed. J. Green, Routledge Taylor & Francis
Group, London, New York 2015. Gengler B., Super-hacker Kevin Mit.

https://directionsblog.eu/ukraine-cyber-operations-and-digital-technologies/.

Izabela Albrycht, Rozpoczyna sie globalna cyberwojna;
https://cyfrowa.rp.pl/opinie-i-komentarze/art35773131-rozpoczyna-sie-globalna-cyb

erwojna.

Press Briefing by Press Secretary Jen Psaki, Deputy National Security Advisor for
Cyber and Emerging Technology Anne Neuberger, and Deputy National Security
Advisor for International Economics and Deputy NEC Director Daleep Singh,
February 18, 2022;
https://www.whitehouse.gov/briefing-room/press-briefings/2022/02/18/press-briefing
-by-press-secretary-jen-psaki-deputy-national-security-advisor-for-cyber-and-
emerging-technology-anne-neuberger-and-deputy-national-security-advisor-for-
international-economics-and-dep/.

S. Herpig, Ukraine cyber operations and digital
technologies; https://directionsblog.eu/ukraine-cyber-operations-and-digital-technol

ogies/

Thomas Brewster, As Russia Invaded, Hackers Broke Into A Ukrainian Internet
Provider. Then Did It Again As Bombs Rained Down;
https://www.forbes.com/sites/thomasbrewster/ 2022/03/10/cyberattack-on-major-
ukraine-internet-provider-causes-major-outages/

Winterfeld S., Andress J., The Basics of Cyber Warfare, Elsevier, Amsterdam, Boston,
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