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W ostatnich miesiacach i tygodniach w Europie wydarzyto sie zbyt wiele,
aby wszystkie przypadki traktowad wytacznie jako odrebne incydenty.
Pozary w zaktadach przemystu obronnego, préoby podpalen fabryk
produkujacych systemy bezzatogowe, dziatania wymierzone w kolej,
energetyke i logistyke, incydenty na lotniskach czy kolejne przypadki
sabotazu infrastruktury krytycznej tworza obraz, ktérego nie powinno sie
analizowac¢ wytacznie na poziomie pojedynczego sledztwa. Oczywiscie nie
kazdy pozar w zaktadzie zbrojeniowym jest sabotazem i nie kazdy sabotaz
musi by¢ operacja rosyjska. W czesci spraw dysponujemy juz mocnymi
przestankami dotyczacymi zaangazowania rosyjskich stuzb, w innych
postepowania nadal trwaja i wyciaganie jednoznacznych wnioskéw bytoby
przedwczesne.

Z punktu widzenia analizy wywiadowczej réwnie powaznym btedem bytoby jednak
oczekiwanie, az kazdy przypadek zostanie procesowo wyjasniony, zanim
sprobujemy dostrzec szerszy wzorzec. Praca wywiadowcza nie polega wytacznie na
ustalaniu tego, co wydarzyto sie wczoraj. Jego podstawowym zadaniem jest
rozpoznanie intencji przeciwnika i mozliwego kierunku jego dalszych
dziatan na podstawie czesto niepetnego obrazu.

Taki wzorzec staje sie dzi$ coraz bardziej widoczny. Cele nie sa przypadkowe. Sa
nimi przedsiebiorstwa przemystu obronnego, producenci systemow
bezzatogowych, centra logistyczne, infrastruktura energetyczna, kolej,
porty i lotniska zwiazane w réoznym stopniu z funkcjonowaniem
europejskiego zaplecza Ukrainy. Od 2022 roku Europa stata sie jednym z
najwazniejszych elementéw ukrainskiej zdolnosci do dalszego prowadzenia wojny.
Produkuje i dostarcza amunicje, elektronike, systemy bezzatogowe, czesci zamienne
i uzbrojenie. Przez jej terytorium przebiegajg kluczowe szlaki transportowe, tutaj
naprawiany jest sprzet, szkoleni sg zotnierze i powstaja wspdlne projekty
przemystowe z przedsiebiorstwami ukrainskimi. Z naszej perspektywy s to nadal
fabryki, magazyny, terminale czy elementy infrastruktury cywilnej. Rosja moze
jednak patrze¢ na nie inaczej. Fabryka produkujgca drony nie znajduje sie na
froncie, ale jej produkt moze znalez¢ sie tam kilka dni pdzniej. Linia kolejowa
pozostaje infrastrukturg cywilng, dopdki nie zacznie stuzy¢ do przemieszczania
sprzetu wojskowego. Lotnisko cargo nie jest bazg wojskowg, ale moze by¢ czescia
catego systemu logistycznego. W tym sensie granica wspoétczesnego pola walki
przestaje pokrywac sie z granica panstwa, na ktorego terytorium
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formalnie toczy sie wojna.

Nie oznacza to, ze Rosja jest zainteresowana otwartg konfrontacjg z NATO. Taki
scenariusz nadal wigzatby sie dla Moskwy z ogromnym ryzykiem. Znacznie bardziej
racjonalne jest dziatanie ponizej tego progu. Tutaj istnieje zasadnicza réoznica
miedzy rosyjskim atakiem rakietowym na zaktad przemystowy w Polsce a
podpaleniem tego samego zaktadu przez wynajetego wykonawce. Fizyczny
skutek moze by¢ w pewnych warunkach poréwnywalny, ale konsekwencja
polityczna jest zupetnie inna. Pierwszy przypadek natychmiast stawia pytanie o
agresje przeciwko panstwu NATO i reakcje Sojuszu. Drugi rozpoczyna sie od
postepowania policji, strazy pozarnej, prokuratury i stuzb. | wtasnie ta przestrzenh
pomiedzy jednym a drugim przypadkiem daje ogromne mozliwosci dziatania. Nie
trzeba zniszczy¢ fabryki, zeby wptynac na jej funkcjonowanie. Czasami wystarczy
spowodowac, ze przedsiebiorstwo zacznie obawiac sie kolejnego ataku. Wtedy
rosng naktady na ochrone, monitoring, zabezpieczenia przeciwpozarowe,
cyberbezpieczenstwo i systemy antydronowe. Podobnie dzieje sie na lotniskach,

kolei czy w energetyce. Koszt pojedynczej operacji moze by¢ niewielki,
natomiast koszt reakcji catego systemu liczony jest w milionach.
Przeciwnik inwestuje niewiele. Obronca musi zabezpieczac¢ niemal

wszystko.

Po 2022 roku zmienit sie takze sposdb prowadzenia takich operacji. Wydalenie z
Europy duzej liczby rosyjskich funkcjonariuszy dziatajgcych pod przykryciem
dyplomatycznym ograniczyto mozliwosci tradycyjnego wywiadu, ale nie zakonhczyto
aktywnosci rosyjskich stuzb. Zmienita sie metoda. Coraz wieksze znaczenie maja
osoby werbowane doraznie, nierzadko przez internet, za relatywnie niewielkie
pienigdze, czasem bez petnej Swiadomosci tego, kto rzeczywiscie stoi za zleceniem.
Nie potrzeba wieloletniej agentury, jesli zadaniem jest sfotografowanie
obiektu, pozostawienie przesytki, podpalenie magazynu czy uszkodzenie
fragmentu infrastruktury. Taki wykonawca moze nigdy nie poznac oficera
prowadzacego i moze nie mie¢ zadnego dostepu do szerszego planu operacji. Dla
stuzby jest to model wygodny: tani, skalowalny i trudny do jednoznacznej atrybucji.
Nawet zatrzymanie bezposredniego sprawcy nie musi prowadzi¢ do ludzi, ktérzy
rzeczywiscie operacje zaplanowali. To tworzy zupetnie nowe wyzwanie dla
kontrwywiadu, ktéry nie moze koncentrowac sie wytgcznie na klasycznych
strukturach agenturalnych. W czesci ujawnionych spraw wykorzystywano
rowniez obywateli Ukrainy lub osoby wywodzace sie ze srodowisk
migracyjnych, co dodatkowo moze byc¢ wykorzystywane do budowania
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antyukrainskich nastrojow w panstwach europejskich. Taki sposdb dziatania
moze jednoczesnie realizowac kilka rosyjskich celéw strategicznych: powodowac
fizyczne szkody w infrastrukturze, zwieksza¢ koszty bezpieczenstwa oraz budowad
spoteczng nieche¢ wobec Ukraihcéw i wzmacniac antyukrainskie nastroje.

Warto przy tym zwréci¢ uwage, ze skutkiem takich dziatan nie jest samo zniszczenie
infrastruktury. Pozar moze trwac kilka godzin, ale jego zdjecia beda kragzy¢ w
przestrzeni informacyjnej znacznie dtuzej. Pojawiaja sie pytania o skutecznosc¢
panstwa, bezpieczenstwo strategicznych przedsiebiorstw, zdolnos¢
ochrony wtasnej infrastruktury i wreszcie o cene dalszego wspierania
Ukrainy. Relatywnie niewielki incydent fizyczny moze wiec wygenerowac duzo
wiekszy efekt informacyjny i psychologiczny. Nie trzeba przekonad europejskich
spoteczenstw do rosyjskiej narracji. Czasem wystarczy spowodowacd, ze coraz
czesciej bedg zadawaty pytanie, ile jeszcze kosztéw zwigzanych z wojng chca
ponosic.

| wtasnie w tym miejscu pojawia sie pytanie, ktére wydaje mi sie obecnie
najwazniejsze: dlaczego wtasnie teraz? Ostatnie wypowiedzi Wtadimira Putina sa
pod tym wzgledem interesujgce, cho¢ wymagajg duzej ostroznosci interpretacyjne;.
Nie ma podstaw, aby mowié, ze rosyjski prezydent zdecydowat sie na
zakonczenie wojny albo ze nagle przyjat logike kompromisu. Nadal
przedstawia sytuacje na froncie jako korzystnag dla Rosji i utrzymuje bardzo twarde
warunki polityczne. Jednoczes$nie jednak méwi coraz wyrazniej o mozliwosci rozmow
prowadzacych do zakohczenia konfliktu i publicznie przyznaje, ze ukrainskie ataki
dronowe powodujg realne szkody na terytorium Federacji Rosyjskiej, w tym w
sektorze rafineryjnym i infrastrukturze. Nie wiemy, jakie znaczenie ma to dla
rosyjskiego procesu decyzyjnego. Mozna jednak zastanawiac sie, czy rosnaca
zdolnosc¢ Ukrainy do przenoszenia kosztow wojny na terytorium samej Rosji nie
zaczyna wptywac rowniez na kalkulacje Kremla. By¢ moze zamykanie lotnisk,
szkody w rafineriach, koniecznos$¢ rozbudowy ochrony wtasnej infrastruktury oraz
coraz wieksze podporzgdkowanie gospodarki potrzebom wojennym zaczynajg miec
znaczenie wieksze, niz wynika z oficjalnej narracji. Nie musi to oznacza¢ zmeczenia
samego W. Putina. Bardziej zasadne bytoby mowienie o mozliwych oznakach
zmeczenia rosyjskiego systemu dtugotrwatym konfliktem i o rosnacych
kosztach jego kontynuowania. Jezeli tak jest, mozna rowniez rozwazy¢, czy
Moskwa nie prébuje przenosi¢ czesci tej presji na panstwa, ktére wspierajg Ukraine.

Nie bytoby w tym zadnej sprzecznosci. W europejskiej debacie czesto zaktadamy, ze
pojawienie sie mozliwosci negocjacji powinno oznacza¢ deeskalacje. W praktyce
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przed rozpoczeciem powaznych rozmow strony konfliktu zwykle prébujg poprawié
wtasng pozycje. Rosja moze wiec jednoczesnie utrzymywac presje militarna
na Ukraine, sygnalizowac gotowos¢ do przysztych rozmow i zwiekszac
koszt wspierania Kijowa przez panstwa europejskie. Nie musi doprowadzi¢ do
catkowitego odwrdécenia polityki Zachodu. By¢ moze wystarczy stopniowo budowacd
zmeczenie: kolejnym rokiem wojny, rosngcymi wydatkami, problemami
gospodarczymi, kolejnymi incydentami i poczuciem, ze konflikt zaczyna w coraz
wiekszym stopniu dotykad takze europejskiej codziennosSci. Zmeczenie jest
kategorig trudng do zmierzenia, ale politycznie bardzo wazng. W pewnym
momencie moze zmieni¢ samo pytanie stawiane przez europejskie spoteczehstwa i
politykdw. Zamiast pyta¢d, co jeszcze nalezy zrobié, aby Ukraina mogta osiggngd
swoje cele, coraz czesciej mogq zaczgc pytad, co nalezy zrobié, aby wojna wreszcie
sie zakonczyta. Dla Rosji taka zmiana nie oznaczataby jeszcze zwyciestwa, ale
mogtaby poprawiac jej przysztg pozycje negocjacyjna.

W tym kontekscie réwniez niedawna wizyta dyrektora CIA w Moskwie zastuguje na
uwage. Nie znamy petnej agendy rozmdéw i bytoby btedem przedstawianie jej jako
dowodu na rozpoczecie procesu pokojowego. Sam fakt utrzymywania tak
wysokiego kanatu komunikacji pomiedzy stuzbami w czasie ostrej
konfrontacji jest jednak znaczacy. Tego rodzaju kontakty pozwalaja
przekazywac ostrzezenia, sondowac intencje, komunikowac czerwone linie i
ograniczac ryzyko btednej kalkulacji. Czasami pozwalajg réwniez przygotowac grunt
pod decyzje polityczne, zanim mogg one zostac przedstawione publicznie. Jezeli
zestawic takie kontakty z bardziej wyraznymi sygnatami dotyczgcymi mozliwych
rozmow, rosngcymi kosztami wojny wewngtrz Rosji i jednoczesnie aktywnoscig
wymierzong w europejskie zaplecze Ukrainy, warto przynajmniej bra¢ pod uwage,
ze procesy te mogg by¢ czesciowo zwigzane.

By¢ moze nie obserwujemy jeszcze poczatku konhca wojny. Mozliwe, ze mamy
dopiero do czynienia z poczatkiem walki o warunki, na jakich ten koniec
kiedys nastapi. W takim scenariuszu presja militarna, dziatania hybrydowe,
sabotaz, operacje informacyjne i kanaty negocjacyjne nie bytyby ze sobg sprzeczne.
Bytyby réznymi instrumentami tej samej gry. To oczywiscie hipoteza, a nie
stwierdzony fakt. Ale moim zdaniem jej prawdopodobienstwo jest dzis
wystarczajgco duze, aby europejskie stuzby i rzgdy powinny jg powaznie
analizowac.

Najwiekszym btedem bytoby natomiast odpowiadanie na te wydarzenia
wytacznie sektorowo. Pozarem zajmuje sie straz pozarna, przestepstwem policja,
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sabotazem stuzby, incydentem z dronem administracja lotnicza, a cyberatakiem
jeszcze inne struktury. Przeciwnik nie musi respektowac takiego podziatu
kompetencji. Z jego perspektywy rézne zdarzenia mogg by¢ elementami jedne;j
kampanii presji. Dlatego kluczowa jest zdolnos¢ do tgczenia informacji i patrzenia
ponad granicami instytucjonalnymi. Trzeba pyta¢, czy powtarzaja sie cele,
metody dziatania, sposob werbunku wykonawcow, finansowanie i czas
wystepowania incydentow. Czy ich intensywnos¢ rosnie wraz z okreslonymi
wydarzeniami na froncie? Czy pojawiajg sie przed waznymi decyzjami politycznymi
dotyczacymi Ukrainy? Czy kilka pozornie niezaleznych przypadkdéw zaczyna tworzy¢
logiczng catos¢?

To wtasnie jest zadanie stuzb wywiadowczych, przy wspétudziale kontrwywiadu. Nie
doszukiwanie sie obcych stuzb za kazdym zdarzeniem, ale zdolnos¢ do dostrzezenia
kampanii, zanim jej struktura stanie sie oczywista dla wszystkich. W jednym z
wczesniejszych tekstow pisatem, ze Polska potrzebuje strategii
odpornosci, a nie ciagtego gaszenia kolejnych pozaréow. Obecne
wydarzenia tylko te teze wzmacniaja. Nie jestesmy w stanie ochroni¢ kazdego
kilometra toréw, kazdego transformatora, magazynu czy zaktadu przemystowego.
Zadne panstwo nie ma mozliwosci ochrony 100 % swojego terytorium przez
24/7/365. Nie jest réwniez rozwigzaniem racjonalnym ani systemowym wysytanie
tysiecy zotnierzy do patrolowania elementéw wchodzgcych w sktad infrastruktury
krytycznej. Trzeba wzmacnia¢ wywiad i kontrwywiad, systemy ISR-owe, systemy
antydronowe, ochrone fizyczng najwazniejszych przedsiebiorstw i wspotprace
panstwa z biznesem. Ale réwnie istotna jest zdolnosc¢ do funkcjonowania po
ataku: alternatywne trasy logistyczne, redundancja infrastruktury, zapasowe
systemy komunikacji, plany ciggtosci dziatania i mozliwos$¢ szybkiego odtworzenia
produkcji.

Panstwo odporne nie jest pahstwem, ktérego nie mozna zaatakowac. Takiego
panstwa nie ma. Panstwo odporne to takie, w ktorym atak nie przynosi
przeciwnikowi oczekiwanego efektu strategicznego. Europa formalnie nie
znajduje sie w stanie wojny z Rosja. Coraz trudniej jednak méwi¢ réwniez o
klasycznym pokoju. Operacje wywiadowcze, cyberataki, akty sabotazu, dziatania
wptywu i presja wobec infrastruktury tworzg przestrzen pomiedzy pokojem i wojng,
w ktdrej mozna stopniowo zwiekszac¢ temperature, testowacd reakcje przeciwnika i
przesuwad granice tego, co jest przez niego tolerowane. By¢ moze witasnie dlatego
obecny moment jest szczegdlnie wazny. Rosja coraz wyrazZniej odczuwa skutki
wojny takze na wiasnym terytorium. Jednoczesnie nie rezygnuje z presji
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militarnej. Pojawiajg sie ostrozne i nadal niejednoznaczne sygnaty dotyczgce
mozliwosci przysztych rozméw. Utrzymywane sg kanaty komunikacji pomiedzy
stuzbami, a europejskie zaplecze Ukrainy coraz czesciej staje sie przestrzeniag
incydentow, ktérych nie mozna analizowac¢ wytacznie jako lokalnych zdarzenh. Nie
wiemy jeszcze, czy wszystkie te procesy majg bezposredni zwigzek. Bytoby btedem
twierdzic, ze to wiemy. Ale by¢ moze zaczyna sie juz nie tylko walka o kolejne
kilometry frontu. By¢é moze zaczyna sie takze walka o polityczne,
gospodarcze i spoteczne warunki, w ktorych kiedys bedzie mozna te wojne
zakonczyd. )ezeli tak jest, Europa powinna zrozumie(, ze jej fabryki, energetyka,
kolej, porty, lotniska i system informacyjny nie sg juz wytacznie zapleczem konfliktu.
Staty sie czescig tej konfrontacji.
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