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Ostatnie dwa lata przyniosly Polsce fale incydentéw sabotazowych i dywersyjnych,
jakiej nie widzieliSmy od dekad. Zdarzenia, ktore jeszcze kilka lat temu wydawaly
sie odlegle - préoby wysadzania torow kolejowych, ataki dronowe i ich zestrzeliwanie
przez Wojsko Polskie i sitly NATO, cybernetyczne ingerencje w systemy uzdatniania
wody, manipulacje w oczyszczalniach sciekéw czy proby zakldcania pracy terminala
LNG - staly sie elementem nowej normalnosci. Niezaleznie od tego, iz kazde z tych
wydarzen analizujemy osobno, to dopiero spojrzenie calosciowe pozwala zrozumiec,
ze Polska znajduje sie dzis na froncie rozproszonej, nisko-kosztowej, bez
formalnego wypowiedzenia, prowadzonej z zamazywaniem sprawstwa wojny
hybrydowej, ktorej celem jest nie spektakularny atak, ale systemowa erozja
odpornosci panstwa.

Warto wiec zebrac te incydenty w jedna mape, nazwac¢ wspolne elementy i odpowiedzie¢
uczciwie na pytanie: czy dzialamy proaktywnie - czy jedynie reagujemy?

Sabotaz fizyczny: kolej, drony, podpalenia, uszkodzenia infrastruktury na Morzu
Baltyckim.

Listopad 2025 przyniost dwie proby uszkodzenia linii kolejowej nr 7 Warszawa-Lublin.
Najpierw wysadzono fragment toréw w rejonie miejscowosci Mika, dzien pdzniej uszkodzono
szyne w okolicach Gotebia, co zmusito pociag z kilkuset pasazerami do gwattownego
hamowania. Wladze mowia o dzialaniach zorganizowanych, powiazanych z rosyjska
aktywnoscia dywersyjna.

Kilka miesiecy wczesniej, 9-10 wrzesnia, mieliSmy do czynienia z jednym z najbardzie;
symbolicznych atakdw hybrydowych ostatnich lat. Dwadziescia jeden drondéw rosyjskich
naruszylo polska przestrzen powietrzna, przelatujac nad kilkunastoma miejscowosciami
w kilku wojewodztwach. Czes¢ zostala zestrzelona, czes¢ spadia na terenach zamieszkatych.
To byt test - techniczny i psychologiczny - ktory pokazal, jak wygladaja przyszite konflikty
ponizej progu NATO-wskiego artykutu 5.

Wreszcie, maj 2024. Pozar ogromnego kompleksu Marywilska 44 w Warszawie, ktéry przez
pierwsze miesigce klasyfikowano jako ,wypadek”. Dopiero wiosna 2025 rzad oficjalnie
potwierdzit wskazujac, ze bylo to najprawomocniej podpalenie na zlecenie rosyjskich
stuzb specjalnych - przyktad operacji o charakterze ekonomiczno-psychologicznym,
majacej uderzy¢ w lokalny ekosystem biznesowy i wywota¢ poczucie chaosu.

Ostatnie 2-3 lata obfitowaly réwniez w ataki na infrastrukture na Morzu Baltyckim. Ataki
dotyczyly gtownie elementow takich jak linie telekomunikacyjne, kable
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energetyczne czy innego rodzaju elementy kluczowe dla infrastruktury krytycznej.
Szerzej opisatem te dziatania w artykule dla Instytutu Sobieskiego z 20 czerwca 2025
roku [1].

Cyberataki na infrastrukture: woda, scieki, baseny, kolej, energetyka

Rok 2025 to takze eskalacja cyberdywersji na systemy OT [2] (Operational
Technology). Prorosyjscy ,haktywisci” i grupy powigzane z Federacja Rosyjska zyskaty
dostep do paneli sterowania stacji uzdatniania wody i oczyszczalni Sciekdw w Maltdytach,
Tolkmicku, Sierakowie, Witkowie, Kuznicy, Szczytnie czy Jabtonnie - manipulujac poziomami
zbiornikéw, pompami, alarmami. W tym samym czasie przejeto sterowanie oczyszczalnia
Sciekow w Witkowie i Chodaczowie, a w kilku innych miejscach ingerowano w parametry
basenéw - podnoszac temperature do 50°C, ustawiajac pH na wartosci skrajnie
niebezpieczne.

Ataki dotknety tez sektor energetyczny. W pazdzierniku 2025 potwierdzono ingerencje w
system sterowania stacja regazyfikacji LNG w Polsce. Prorosyjscy aktywisci opublikowali
nagranie z panelu sterowania stacji LNG - gdzie wida¢ na nim manipulacje parametrami
technicznymi obiektu. Mozna dostrzec m.in. manipulowanie cisnieniem: LNG w zbiorniku,
azotu w butli czy tez gazu przed uktadem redukcji. To najbardziej niebezpieczny incydent w
obszarze kriogenicznym, jaki odnotowano od lat, choé¢ szczegdty stusznie pozostaja
niejawne.

Uderzono rowniez w systemy kolejowe. Na przetomie stycznia i lutego 2025 kampania
atakow DDoS sparalizowata sprzedaz biletow PKP Intercity, co w srodku sezonu
zakupowego bylo ciosem nie tylko operacyjnym, ale rowniez reputacyjnym. Tego rodzaju
dziatania to przede wszystkim narzedzia propagandowe. W odréznieniu od ingerencji w
automatyke przemystowa terminala LNG nie stanowia istotnego zagrozenia.

Patrzac na te wydarzenia osobno i wybidrczo, mozna odnies¢ wrazenie, ze to przypadkowe,
rozproszone epizody wynikajace z nieuwagi, podatnosci systemow lub ,zbiegu okolicznosci”.
Niestety te incydenty tworza spdjna matryce celow i metod [3], ktérag widzimy takze w
Finlandii, Estonii, na L.otwie, na Litwie, w Czechach i w Niemczech. Co warto podkresli¢
Rosjanie robia trzy rzeczy jednoczesnie:

1. Podnosza koszty funkcjonowania panstwa.

Kazdy cyberatak wymusza inwestycje w OT, kazdy dron - dodatkowe zakupy systemow
przeciwdronowych i interceptoréw, kazdy sabotaz kolejowy - patrole, inspekcje,
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modernizacje, monitoring. Koszty rosng w sposob nieproporcjonalnie wiekszy niz koszt
samego ataku - ktory czesto jest minimalny.

2. Przyspieszaja erozje zaufania spolecznego.

Czy pociagi sa bezpieczne? Czy woda w kranie jest czysta? Czy panstwo panuje nad
przestrzenia powietrzng? Tego rodzaju pytania, zaczynaja krazy¢ w przestrzeni publicznej. A
to wlasnie psychologiczna presja jest jednym z najskuteczniejszych narzedzi wojny
hybrydowej.

3. Testuja reakcje instytucji.

Czas reakcji, komunikacja kryzysowa, koordynacja stuzb, zdolno$¢ do wskazania sprawcy
oraz odpowiedzialnego za likwidacje szkody - to elementy obserwowane przez przeciwnika
w czasie rzeczywistym. Wnioski sa jednoznaczne: w latach 2024-2025 przeciwko Polsce
prowadzono systematyczna kampanie sabotazowo-dywersyjna niskiej intensywnosci,
ponizej progu otwartego konfliktu.

Problem Polski: dzialamy reaktywnie, nie strategicznie.

Kazdy z incydentdw z ostatnich miesiecy - czy to proba wysadzenia toréw, czy atak na
infrastrukture wodociggowa - wywolywat fale komentarzy ekspertow i stuzb, ktére méwity o
»koniecznosci podjecia dziatan”, ,zwiekszeniu czujnosci” lub ,analizie ryzyka”. Po kazdym
takim ataku nastepuja dyskusje i propozycje srodkdw zaradczych, ktore jak widac sa
reaktywne i dalece niewystarczajace. Mam wrazenie, ze Polska niestety wciaz dziata w
logice: ,,Dopdki sie cos nie wydarzy, nie ruszamy systemowych zmian.” To dokladnie
odwrotnosc¢ filozofii panstw nordyckich, ktore zaktadaja, ze incydent jest nie ostrzezeniem,
lecz potwierdzeniem trendu - i natychmiast wdrazaja kolejne warstwy ochrony.

Istotnym elementem jest rowniez proba predykcji i okreslenia tego, co moze wydarzy¢ sie w
latach 2026-2027 oraz przygotowania sie na takie scenariusze. Najblizsze lata beda czasem
rosnacej presji hybrydowej na panstwa NATO - w tym na Polske. Rosja, mimo ostabienia
gospodarczego, bedzie kontynuowac operacje ponizej progu wojny, poniewaz sa tanie,
trudne do przypisania i strategicznie skuteczne. Trendy z lat 2024-2025 nie tylko sie
utrzymaja, ale wejda w bardziej zaawansowana faze.

W latach 2026-2027 nalezy wiec oczekiwa¢ kontynuacji znanych metod dzialania,

stosowanych czesciej, réwnolegle i w sposob bardziej skoordynowany, obejmujacych
nowe sektory i wieksza liczbe obiektow niz dotychczas. To, co do tej pory byto incydentem
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jednostkowym, moze przeksztatci¢ sie w ciagla presje hybrydowa, prowadzaca do
stopniowej erozji odpornosci panstwa. Ataki nie beda spektakularne - beda powtarzalne,
niskokosztowe i trudne do przypisania, co czyni je szczegdlnie efektywnymi.

W tym kontekscie najwazniejszym staje sie pytanie nie czy dojdzie do kolejnych incydentdw,
lecz: czy bedziemy gotowi, zanim one nastapia?

W Polsce w chwili obecnej warto pomysle¢ o implementacji elementéw i sSrodkow, w ktérych
panstwo pozostaje permanentnie spoznione o po6t kroku. Sa to w pierwszej kolejnosci:

1. centrum dowodzenia dla infrastruktury krytycznej i publicznej, ktore dziatatoby
24/7;

2. jednolity protokol reagowania dla ICS/OT - sektor wod-kan, energetyka, transport i
administracja majg rézne standardy, czesto niekompatybilne;

3. realny system predykcji zagrozen - analityka big data, Al, analiza anomalii
zaszytych w systemy CCTV, integracja sensordow fizycznych i cyber etc.

Propozycja strategii odpornosci 2025-2030

Jezeli chcemy wyjsé z logiki ,,gaszenia pozaréw”, musimy zbudowac strategie odpornosci
warstwowej - obejmujaca fizyczna infrastrukture, cyberbezpieczenstwo, procedury, wojsko
oraz odpornos¢ spoteczna.

1. Fizyczna ochrona infrastruktury

 sensory swiattowodowe na kluczowych magistralach gazowych i energetycznych,

« stale strefy antydronowe (NFZ + geofencing) wokét terminali LNG i budowanego
FSRU, Naftoportu, ttoczni, weztéw kolejowych etc.

» modernizacja ochrony perymetrycznej obiektéw wysokiej wartosci: ogrodzenia,
bariery, kontrola dostepu, stata obecnos¢ formacji mundurowych.

2. Cyberbezpieczenstwo OT/ICS [4]

» rozdzielenie sieci biurowych i sterujacych,
» obowiazkowy roczny audyt ICS/OT dla wodociagdéw, cieptowni, kolei i energetyki,
» zespoly szybkiego reagowania OT - dziatajace jak ,straz pozarna cyber”.

3. System informacji i dowodzenia

« jedno krajowe centrum odpowiedzialne za monitoring wszystkich sektoréw IK,
» obowiazek raportowania incydentow w czasie rzeczywistym,
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« integracja danych z ABW, SG, Policji, NASK i operatoréw infrastruktury.

4. Odpornosc¢ spoteczna (wymaga takze szerszego wlaczenia biznesu w komunikacje
kryzysowa — jak wskazywaliSmy w naszym raporcie[5] o budowaniu odpornosci we
wspolpracy z przedsiebiorcami, firmy dzieki wtasnym kanatom komunikacji i relacjom
lokalnym moga petic role wektoréw szybkiego przekazywania informacji w sytuacjach
zagrozen).

* jasna, szybka komunikacja kryzysowa,

 krajowy program ,SAFE CITY” dla samorzaddw - obejmujacy wod-kan, transport,
energetyke etc.

» minimalne standardy cyberbezpieczenstwa dla wszystkich spotek komunalnych.

5. Wspolpraca miedzynarodowa

« integracja Naftoportu, infrastruktury Baltic Pipe, terminala LNG w Swinoujsciu i strefy
FSRU Gdansk z systemem NATO Undersea Infrastructure Protection,

 udziat Polski w unijnej platformie ochrony infrastruktury krytycznej (EU-CIP),

» wspolne ¢wiczenia i wymiana doswiadczen z krajami basenu Morza Battyckiego.

Potrzebujemy strategii, ktora wyprzedza ruchy przeciwnika

Dywersja, sabotaz i dziatania w ,strefie cienia” ponizej progu wojny w latach 2024-2025 to
nie jednorazowe ataki - to mapa zagrozen, ktora pokazuje, jak przeciwnik wykorzystuje
nasze stabosci proceduralne, technologiczne i organizacyjne. Nie chodzi juz o to, czy kolejny
incydent sie wydarzy. Pytanie brzmi: kiedy, gdzie i z jaka intensywnoscia. Jezeli w 2025
roku reagujemy tylko wtedy, gdy pojawia sie nowy nagtdwek ,atak”, to w 2027-2030
bedziemy spdznieni o lata. Polska potrzebuje strategii odpornosci, ktoéra nie patrzy w lustro
wsteczne, ale wyprzedza ruch przeciwnika o kilka krokéw. Bo w wojnie hybrydowej
wygrywa nie ten, kto gasi pozary, lecz ten, kto zapobiega ich powstaniu. Dlatego -
jesli jeszcze tego nie zrobiono - nalezy niezwlocznie powota¢ miedzyresortowy,
interdyscyplinarny zespot ztozony z przedstawicieli stuzb specjalnych, Wojska Polskiego,
operatorow infrastruktury krytycznej, podmiotéw kluczowych dla bezpieczenstwa
gospodarczego, administracji panstwowej i samorzadéw. Zespot ten powinien otrzymac
zadanie pilnego wypracowania zatozen do nowej strategii odpornosci - aktualizowanej na
biezaco, obejmujacej zardwno czes¢ jawna, jak i niejawne mechanizmy operacyjne.

Elementem rownie istotnym, co sama Strategia Odpornosci, jest zagwarantowanie
jej realnego wdrozenia. Dokument — nawet najlepszy — pozostanie jedynie papierowym
opracowaniem, jesli nie bedzie mu towarzyszyt mechanizm statego, cyklicznego
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monitorowania postepdw i jakosci implementacji. Doswiadczenia panstw, ktore skutecznie
buduja odpornosc¢ instytucjonalna, pokazuja jednoznacznie: przygotowanie strategii to
zaledwie poczatek pracy. Prawdziwym wyzwaniem jest jej konsekwentne wdrazanie w
»Zywych organizmach” instytucji publicznych, samorzaddw, operatoréw infrastruktury i
przedsiebiorstw. To proces wymagajacy dyscypliny, wspdtpracy miedzysektorowej, zdolnosci
adaptacji i reqgularnego audytu skutkéw podejmowanych dziatan.

Na sam koniec mam nadzieje, ze moje refleksje — cho¢ konieczne — sa sp6znione;
ze odpowiednie zespoly, procedury i plany dzialania juz funkcjonuja, choc¢ z
oczywistych wzgledow nie moga by¢ publicznie znane. Jesli tak jest, to dobrze — bo
oznacza to, ze Polska juz dzi$ buduje odpornos¢, ktorej w swiecie rosnacej presji hybrydowej
nie da sie tworzy¢ ad hoc. Jesli jednak takich mechanizmoéw jeszcze nie ma, to najwyzszy
czas na ich pilne powotanie i wdrozenie.

[1] https://sobieski.org.pl/bezpieczenstwo-morza-baltyckiego/

[2] Zgodnie z analizami CSIRT/NASK i
https://cyberdefence24.pl/cyberbezpieczenstwo/atak-prorosyjskiej-grupy-na-polska-stacje-re
gazyfikacji-lng

[31]
https://www.polskieradio.pl/395/7784/Artykul/3597357,official-says-russian-sabotage-in-pola
nd-a-form-of-terrorism

[4] ICS - Industrial Control Systems; OT - Operational Technology

[5] Instytut Sobieskiego, Jak zbudowac odpornos¢ paristwa we wspotpracy z

przedsiebiorcami, 2025;
https://sobieski.org.pl/wp-content/uploads/X-2025-Jak-Zbudowac-Odpornosc-Panstwa-We-Ws

polpracy-Z-Przedsiebiorcami.pdf
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